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الإطارُ القانوني لتجريم القر�شنة الإلكترونية في مملكة البحرين

الملخص
القر�شنة  بجرائم  المق�شود  ويُو�شح  المختلفة،  واأنواعها  القر�شنة  ظاهرة  مفهوم  البحث  ي�شتعر�س 

اأهم  يتناول  وكذلك  الإلكترونيين،  المخترقين  واأنواع  اآثار خطيرة،  من  عليها  يترتب  وما  الإلكترونية 

بالقر�شنة  يُعرف  ما  اأو  الم�شروعة  القر�شنة  مفهوم  اإلى  الإ�شارة  مع  الجرائم،  هذه  مكافحة  طرق 

الأخلاقية، ودورها في هذا ال�شاأن.

القر�شنة  ظاهرة  لتجريم  البحريني  الم�شرع  و�شعه  الذي  القانوني  الإطار  على  ال�شوء  يُلقي  كما 

الإلكترونية بهدف مكافحتها والت�شدي لها والحد من اآثارها ال�شلبية، وذلك من خلال عر�س وتحليل 

اأهم اأحكام القوانين ال�شارية ذات العلاقة، وهي القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية 

المعلومات، وقانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018، وكذلك يُ�شير 

البحث اإلى الدور الحيوي الذي توؤديه وزارة الداخلية البحرينية في مجال اإنفاذ القوانين والت�شريعات 

المتعلقة بمكافحة جرائم القر�شنة الإلكترونية، وكذلك دورها البارز في الوقاية من هذه الجرائم.

الكلمات المفتاحية: القر�شنة الإلكترونية، القر�شنة الم�شروعة، الجرائم الإلكترونية، جرائم تقنية 
المعلومات، حماية البيانات ال�شخ�شية.

Abstract
The research reviews the concept of the phenomenon of hacking and its various 
types and clarifies the meaning of electronic hacking crimes and their serious 
effects, and the types of electronic hackers, as well as dealing with the most 
important ways to combat these crimes, with reference to the concept of legal 
hacking or what is known as ethical hacking, and its role in this regard. 
Then it sheds light on the legal framework established by the Bahraini legislator 
to criminalize the phenomenon of electronic hacking with the aim of combating 
it, addressing it and limiting its negative effects, by presenting and analyzing 
the most important provisions of the relevant applicable laws, namely law No. 
(60) of 2014 regarding information technology crimes and law of protection 
of personal data promulgated by law No. (30) of 2018. The research also 
refers to the vital role played by the Bahraini Ministry of Interior in the field 
of enforcement of laws and legislation related to combating electronic hacking 
crimes, as well as its prominent role in preventing these crimes.
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المقدمة
يُو�شف الع�شر الحالي باأنه ع�شر التكنولوجيا؛ لأنها طالت �شتى مجالت الحياة، والإن�شان في �شباق 

م�شتمر مع الزمن بق�شد الو�شول اإلى اأحدث الو�شائل التكنولوجية ل�شتخدامها في حياته لما توفره من 

وقت وجهد ومال. ونجم عن الحر�س على مواكبة ركب التطور ثورة في مجال الت�شالت وتكنولوجيا 

على  الحياة  اأنماط  في  كبيراً  تغيراً  الإنترنت  �شبكة  ظهور  اأحدث  وقد  المعلومات،  ونُظم  الحا�شوب 

اختلاف درجاتها، واأ�شهمت هذه ال�شبكة في اإلغاء الكثير من الحواجز التي تف�شل بين الدول، فاأ�شبح 

 .
1

العالم قرية �شغيرة ي�شهل فيها التوا�شل، ولم يَعُد الب�شر اأ�شرى لمكانهم فوق كوكب الأر�س

من  رافقه  وما  المعلوماتية،  ومجتمع  المعلومات،  وتقنية  الت�شالت  ثورة  عن  الحديث  ذاع  وقد 

م�شطلحات جديدة منها الأر�شيف الإلكتروني، والمعالجة عن بُعد، والحوكمة الإلكترونية، والتحكيم 

.
2

الإلكتروني، والتجارة الإلكترونية

وفي ظل هذه الثورة ظهرت القر�شنة الإلكترونية التي تُعد من اأهم واأخطر الظواهر التي تم�س حياتنا 

جميعاً في الوقت الراهن؛ حيث اإننا معر�شون - في اأي وقت وفي اأي مكان - لحدوث اختراق لح�شاباتنا 

مجهولين،  اأ�شخا�س  طريق  عن  الإلكترونية  اأجهزتنا  اأو  ال�شخ�شية،  بياناتنا  على  �شطو  اأو  البنكية، 

وغالباً ما يترتب على هذا الختراق اأو ال�شطو اأ�شرار مادية واأدبية ج�شيمة قد ي�شعب تداركها.

وقد اأ�شبحت جرائم القر�شنة الإلكترونية خطراً حقيقياً يوؤثر �شلباً على الأفراد والمجتمعات؛ اإذ تُعد 

هذه الجرائم من الجرائم العابرة للحدود؛ حيث اأعطى انت�شار �شبكة الإنترنت اإمكانية ربط اأعداد 

هائلة من اأجهزة الحا�شوب المرتبطة بال�شبكة العنكبوتية من غير اأن تخ�شع لحدود الزمان والمكان، 

ولذلك فاإن من ال�شهولة بمكان اأن يكون المجرم في بلد ما والمجني عليه مقيماً في بلد اآخر، وهنا تظهر 

الجرائم  من  النوع  هذا  مثل  لمكافحة  معه  متلائم  وداخلي  دولي  قانوني  تنظيم  وجود  اإلى  الحاجة 

.
3

و�شبط فاعليها، وتت�شابه الجرائم الإلكترونية في ذلك مع بع�س الجرائم، مثل: جريمة غ�شل الأموال

1. د. علاء محمد الفواعير، العقود الإلكترونية درا�شة مقارنة، دار الثقافة للن�شر والتوزيع، 2014، �س 15.

2. د. اإليا�س نا�شيف، العقود الدولية، العقود الإلكترونية في القانون المقارن، من�شورات الحلبي الحقوقية، لبنان، 2009، �س 5.

ويمكن تعريف م�شطلح “الأر�شيف الإلكتروني” باأنه مكان حفظ الوثائق والم�شتندات الإلكترونية التي يتم تحويلها من م�شتندات ورقية 

عن طريق الم�شح ال�شوئي، ويتم ا�شتخدام هذا الأر�شيف من قبل الجهات الحكومية كجزء من متطلبات الحكومة الإلكترونية. كما يمكن 

“المعالجة عن بُعد” باأنه نقل البيانات الطبية الإلكترونية مثل ال�شور واأفلام الفيديو و�شجلات المر�شى من مكان  تعريف م�شطلح 

اإلى اآخر من اأجل تقييم حالة المري�س ال�شحية اأو تقديم الرعاية الطبية اللازمة، اأو بهدف تح�شين رعاية المر�شى. ويُعرف م�شطلح 

معلومات  وتبادل  الحكومية  الخدمات  لتقديم  والت�شالت  المعلومات  تكنولوجيا  العام  القطاع  ا�شتخدام  باأنه  الإلكترونية«  »الحوكمة 

معاملات الت�شالت من خلال تكامل مختلف الأنظمة والخدمات القائمة بذاتها بين الحكومة والأفراد، وبين الحكومة وال�شركات، 

وبين الحكومات وبع�شها البع�س. ويُق�شد بم�شطلح »التحكيم الإلكتروني« ق�شاء اتفاقي من نوع خا�س ين�شاأ من اتفاق اأطراف المنازعة 

على اإحالة المنازعة التي تتعلق في الغالب بالتجارة الإلكترونية اإلى محكم خارجي يتولى ت�شويتها عبر و�شائط الت�شالت الإلكترونية 

التحكيم  طريق  عن  ت�شويتها  يمكن  التي  المنازعات  اأمثلة  ومن  المنازعة،  لأطراف  ملزماً  حكماً  وي�شدر  الحديثة،  الت�شال  وو�شائل 

الإلكتروني المنازعات الناجمة عن الخلال بالعقود الإلكترونية، وم�شئولية مزودي خدمة الإنترنت، ومنازعات اأ�شماء النطاق، وال�شداد 

الإلكتروني.

القانون، جامعة  ر�شالة ماج�شتير في  درا�شة مقارنة،  الإلكترونية  للجرائم  والقانونية  العملية  الم�شكلات  العجمي،  3. عبد الله دغ�س 

ال�شرق الأو�شط، 2014، �س 20.
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أهمية البحث 
غير  ب�شكل  المعا�شر  عالمنا  في  الإلكترونية  القر�شنة  جرائم  ظاهرة  انت�شار  في  البحث  اأهمية  تكمن 

التوا�شل  وتطبيقات  ومواقع  الإنترنت  �شبكة  م�شتخدمي  بين  اللازم  الوعي  ن�شر  و�شرورة  م�شبوق، 

مواجهتها،  وكيفية  المجتمع،  واقت�شاد  اأمن  تهدد  التي  واآثارها  الجرائم  هذه  بخطورة  الجتماعي 

وبيان اأهمية وجود تنظيم ت�شريعي حا�شم ومتطور للحد من هذه الجرائم والت�شدي لها بكل حزم، 

انتهاكاً  وتُ�شكل  الدول،  جميع  منها  تعاني  عالمية  ظاهرة  كونها  �شوء  في  وذلك  مرتكبيها،  وملاحقة 

�شريحاً للخ�شو�شية وحرية الف�شاء الإلكتروني.

أهداف البحث 
الجرائم  �شور  اأبرز  وتحديد  الإلكترونية،  القر�شنة  ظاهرة  مفهوم  بيان  في  البحث  اأهداف  تتمثل 

التي تُرتكب في ظلها، وتو�شيح ما يترتب عليها من اآثار خطيرة تهدد الأفراد والمجتمعات اقت�شادياً 

واجتماعياً، وتحديد اأنواع المخترقين الإلكترونيين، وكذلك بيان اأهم طرق مكافحة جرائم القر�شنة 

الإلكترونية، مع الإ�شارة اإلى مفهوم القر�شنة الم�شروعة اأو القر�شنة القانونية legal hacking اأو ما 

يُعرف بالقر�شنة الأخلاقية ethical hacking باعتبارها من اأهم طرق المكافحة المتُبعة في الآونة 

الأخيرة. كما ي�شتعر�س البحث التنظيم القانوني لتجريم ظاهرة القر�شنة الإلكترونية غير الم�شروعة 

في مملكة البحرين بهدف الحد منها وحماية الأفراد والمجتمع من مخاطرها واأ�شرارها. 

إشكالية البحث
الإلكترونية؟  القر�شنة  جرائم  بظاهرة  المق�شود  ما  الآتية:  الت�شاوؤلت  على  الإجابة  البحث  يحاول 

وما هي اأ�شباب انت�شارها؟ ومن هم قرا�شنة المعلومات؟ وما هي اأهم الطرق والأ�شاليب التي يمكن 

اتباعها لمكافحة جرائم القر�شنة الإلكترونية؟ وما هو الإطار القانوني الذي و�شعه الم�شرع البحريني 

لتجريم ظاهرة القر�شنة الإلكترونية غير الم�شروعة؟ وما مدى فعالية هذا الإطار ونجاحه في تحقيق 

اأبرز الجهود التي تبذلها ال�شلطة التنفيذية في مملكة البحرين لمواجهة  اأهدافه المن�شودة؟ وما هي 

ومكافحة هذا النوع من الجرائم المتزايدة؟

منهج البحث
القوانين  اأحكام  اأهم  التحليلي، وذلك من خلال عر�س وتحليل  الو�شفي  المنهج  الباحث  يتبع  �شوف 

القر�شنة  ظاهرة  لتجريم  البحرين  مملكة  في  به  المعمول  القانوني  الإطار  تمثل  التي  والت�شريعات 

الإلكترونية غير الم�شروعة بغر�س مكافحتها والوقاية من اآثارها ال�شارة.
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خطة البحث
في �شوء ما تقدم، �شيتم درا�شة المو�شوع من خلال تق�شيم هذا البحث اإلى مبحثين، وذلك على النحو 

الآتي:

المبحث الأول: مفهوم القر�شنة الإلكترونية وجرائمها واآثارها واأهم طرق مكافحتها.

المبحث الثاني: التنظيم القانوني لتجريم ظاهرة القر�شنة الإلكترونية في �شوء الت�شريع البحريني.

المبحث الأول

مفهوم القر�شنة الإلكترونية وجرائمها واآثارها واأهم طرق مكافحتها

القر�شنة  مفهوم ظاهرة  الأول  المطلب  ي�شتعر�س  ثلاثة مطالب؛ حيث  اإلى  الأول  المبحث  تق�شيم  تم 

القر�شنة  ظاهرة  على  المترتبة  الآثار  الثاني  المطلب  ويو�شح  جرائمها،  �شور  واأ�شهر  الإلكترونية 

الإلكترونية، ثم يلقي المطلب الثالث ال�شوء على اأهم طرق مكافحة جرائم القر�شنة الإلكترونية.

المطلب الأول
مفهوم ظاهرة القرصنة الإلكترونية وصور جرائمها 

البحار،  �شفن  على  طو  ال�شَّ باأنها  العربية  اللغة  في  وعُرفت  “قر�شنَ”،  الفعل  م�شدر  نَةُ”  “القَرْ�شَ
، ومن يمتهنها يُ�شمى قر�شان، والجمع قرا�شنة. 

وَاطِئِ قَدِيماً”1 نَةُ عَلَى ال�شَّ فيقال: “نَ�شِطَتِ القَرْ�شَ

وهذا الم�شطلح م�شتق من كلمة ”pirate“ اللاتينية، ويعني “�شارق البحر”.

المناطق  للم�شافرين في  والل�شو�س  الطرق  الكمائن من قبل قطاع  البرية ن�شب  بالقر�شنة  ويُق�شد 

الجبلية والطرق ال�شريعة.

ائِرَةُ  تِ الطَّ �شَ كما عُرفت القر�شنة الجوية باأنها ال�شتيلاء على طائرة اأثناء طيرانها، فيقال: “تَعَرَّ

.
تَطِفِيَن”2 نَةٍ مُخْ اهِهَا عَلَى يَدِ قَرَا�شِ َ وِيلُ اتجِّ نَةِ اأي: تم تَحْ لِلْقَرْ�شَ

عمل  اأي   ،1982
3

لعام   (UNCLOS) البحار  لقانون  المتحدة  الأمم  لتفاقية  وفقاً  قر�شنة،  ويُعتبر 

غير قانوني من اأعمال العنف اأو الحتجاز اأو اأي عمل �شلب يُرتكب لأغرا�س خا�شة بوا�شطة طاقم اأو 

ركاب �شفينة خا�شة اأو طائرة خا�شة، ويكون موجهاً في اأعالي البحار �شد �شفينة اأو طائرة اأخرى، 

اأو �شد اأ�شخا�س اأو ممتلكات على ظهر تلك ال�شفينة اأو على متن تلك الطائرة، اأو يكون موجهاً �شد 

�شفينة اأو طائرة اأو اأ�شخا�س اأو ممتلكات في مكان يقع خارج ولية اأية دولة، وكذلك اأي عمل من اأعمال 

ال�شتراك الطوعي في ت�شغيل �شفينة اأو طائرة مع العلم بوقائع ت�شفي على تلك ال�شفينة اأو الطائرة 

1. راجع في ذلك معجم المعاني الجامع - معجم عربي عربي، من�شور على الرابط:

https://www.almaany.com/ar/dict/ar-ar/%D982%%D8%B1%D8%B5%D986%%D8%A9/

تاريخ الدخول: 2022/9/7

2. المرجع ال�شابق. 

3. (UNCLOS) هي اخت�شار لـعبارة ”United Nations Convention on the Law Of the Sea“ اتفاقية الأمم 

المتحدة لقانون البحار. 



81 العدد الثالث عشر -

الإطارُ القانوني لتجريم القر�شنة الإلكترونية في مملكة البحرين

.
1

�شفة القر�شنة

ومن جهة اأخرى، تم تعريف القر�شنة الأدبية في مجال حقوق الملكية الفكرية باأنها عبارة عن التوزيع 

غير الم�شرح به، اأو ال�شرقة، اأو ال�شتن�شاخ، اأو الن�شخ، اأو الأداء، اأو التخزين، اأو البيع، اأو اأي ا�شتخدام 

اآخر لحق من حقوق الملكية الفكرية محمي بموجب قانون حقوق الن�شر اأو قانون حق الموؤلف، فهي �شكل 

من اأ�شكال انتهاك حقوق الن�شر. كما تم تعريف القر�شنة اأي�شاً باأنها �شَطْو على حقوق الِملْكية الفِكرية 

اأو الأدبية، اأو عملية الن�شخ غير القانوني للكتب، والقطع المو�شيقية، وبرامج الحا�شوب.

اه �شفينة اأو طائرة  ولذلك قيل باأن عبارة “قر�شن فُلانٌ” تعني قام باأعمال �شَلْب بَحْريّ، اأو حَوّل اتجِّ

لغَرَ�س اقْت�شادي اأو �شيا�شي، اأو �شطا على حا�شوب اأو خادوم عن طريق ال�شبكة وتحكم به عن بعد، اأو 

�شطا على حقوق الملكية الفكرية اأو الأدبية اأو الفنية.

البرية،  والقر�شنة  البحرية،  القر�شنة  اأبرزها  للقر�شنة،  اأنواع  عدة  هناك  اأن  تقدم،  مما  ويت�شح 

والقر�شنة الجوية، والقر�شنة الأدبية، والقر�شنة الإلكترونية.

نظام  على  التحايل  ت�شتهدف  م�شروعة  غير  ممار�شات  اإلى  الإلكترونية  القر�شنة  مفهوم  وي�شير 

المعالجة الآلية للبيانات وتقنية المعلومات بهدف الو�شول غير المرخ�س للح�شابات واأنظمة الت�شغيل، 

الهند�شة  تعتمد على  قد  اأ�شاليب متنوعة  اإلكترونياً، وذلك من خلال  المعالجة  الم�شتندات  اإتلاف  اأو 

اإلى  ق�شية  من  للقر�شنة  الإجرامية  الطبيعة  وتختلف  بذلك.  الخا�شة  البرمجيات  اأو  الجتماعية، 

الدافع مادياً  الدافع �شخ�شياً، وقد يكون  اإذ قد يكون  الدافع الإجرامي لمرتكبيها،  اأخرى باختلاف 

الأموال من  الئتمانية، وتحويل  البطاقات  بيانات  لتحقيق مكا�شب مالية غير م�شروعة، مثل �شرقة 

بن�شر  والبتزاز  والتهديد  الإلكتروني،  الت�شيد  اإلى  بالإ�شافة  وجه حق،  بدون  الم�شرفية  الح�شابات 

المعلومات الخا�شة وال�شرية في حال عدم قيام ال�شحية بدفع اأو تحويل المبلغ المالي المطلوب.

كما يُق�شد بالقر�شنة الإلكترونية عملية اختراق لأجهزة الحا�شوب عبر �شبكة الإنترنت، ويقوم بهذه 

يمكنهم  اإذ  الحا�شوب،  برامج  في  وا�شعة  خبرة  لديهم  الأ�شخا�س  من  مجموعة  اأو  �شخ�س  العملية 

بوا�شطة برامج م�شاعدة الدخول اإلى حا�شوب يخ�س �شخ�شاً اآخر، والتعرف على محتوياته.

وتُعتبر القر�شنة الإلكترونية من اأبرز اأ�شكال الجرائم الإلكترونية، والمق�شود بالجريمة الإلكترونية 

كل فعل اأو امتناع يتم اإعداده اأو التخطيط له، ويتم بموجبه ا�شتخدام اأي نوع من الحوا�شيب الآلية 

�شواء حا�شب �شخ�شي، اأو �شبكات الحا�شب الآلي، اأو الإنترنت، اأو و�شائل التوا�شل الجتماعي؛ لت�شهيل 

ارتكاب جريمة اأو عمل مخالف للقانون، اأو تلك التي تقع على ال�شبكات نف�شها عن طريق اختراقها 

.
2

بق�شد تخزينها، اأو تعطيلها، اأو تحريف اأو محو البيانات اأو البرامج التي تحويها

1. راجع المادة )101( من اتفاقية الأمم المتحدة لقانون البحار (UNCLOS) لعام 1982.

2. عبد الله دغ�س العجمي، الم�شكلات العملية والقانونية للجرائم الإلكترونية درا�شة مقارنة، مرجع �شابق، �س 14.
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عدة  اإلى  ذلك  ويعزو  للغاية،  كبير  ب�شكل  الأخيرة  ال�شنوات  في  الإلكترونية  الجرائم  انت�شرت  وقد 

اأ�شباب منها توفر ال�شبكة العنكبوتية، والرغبة في ال�شهرة، وال�شعي نحو الربح المادي مقابل التج�ش�س 

والبتزاز، والرغبة في النتقام، وتوفر الأجهزة الإلكترونية باأ�شعار معقولة و�شهولة اقتنائها.

جرائم  اأنماط  اأحد  وهي  الإلكترونية،  المطاردة  مثل  الإلكترونية،  القر�شنة  جرائم  �شور  وتتعدد 

المحتوى المتعلقة باإ�شاءة ا�شتخدام تكنولوجيا المعلومات والت�شالت الحديثة ول�شيما مواقع التوا�شل 

الجتماعي؛ حيث ت�شمل اأن�شطة �شرقة وجمع المعلومات والبيانات ال�شخ�شية، ثم التهديد والإرهاب 

الممنهج لل�شحايا الم�شتهدفين باأ�شاليب وو�شائل اإلكترونية مختلفة، وتمتد اإلى المراقبة وال�شب والقذف 

وغرف  والمدونات،  الجتماعي،  التوا�شل  مواقع  عبر  ذلك  اإلى  وما  الإلكتروني  والتنمر  والتحر�س 

المحادثة، وغيرها من المواقع.

وكذلك تُعتبر الفيرو�شات والبرمجيات الخبيثة من �شور جرائم القر�شنة الإلكترونية؛ وهي برمجيات 

ت�شيب الأجهزة والحوا�شيب وال�شبكات ولديها القدرة على التكاثر والنت�شار ال�شريع، ويمكن الإ�شابة 

بالفيرو�شات والبرمجيات الخبيثة عن طريق الروابط وال�شفحات والإعلانات الترويجية الإلكترونية 

كما يمكن  الن�شية،  الر�شائل  اأو حتى  الإلكتروني،  البريد  الم�شتلمة عبر  اأو  الإنترنت،  الم�شبوهة على 

الإ�شابة بها عن طريق ت�شفح وتنزيل الملفات الرقمية المقر�شنة من على الإنترنت، اأو نقلها من جهاز 

اإلى جهاز اآخر.

وقد تم تعريف الفيرو�شات باأنها عبارة عن برنامج حا�شب اآلي اأو جزء من برنامج يعدل المعلومات 

لفترة  خاملًا  ويظل  الآلي،  بالحا�شب  الخا�شة  وال�شطوانات  الأقرا�س  على  زرعه  ويتم  ويدمرها، 

التخريبي  اأثره  ويمتد  الم�شجلة،  والبيانات  البرامج  ليدمر  معين  توقيت  في  فجاأة  ين�شط  ثم  محددة 

لي�شمل الإتلاف والحذف والتعديل. وقد يم�س الفيرو�س برنامجاً معيناً اأو يم�س كافة البرامج الموجودة 

على ذاكرة الجهاز المعلوماتي ويدمر الجهاز باأكمله، وينتقل عبر جميع البرامج وال�شبكات المت�شلة 

.
1

بالجهاز المعلوماتي

كما يُعد الحتيال با�شتخدام بطاقات الئتمان عبر الإنترنت من اأكثر عمليات القر�شنة الإلكترونية 

اإلى  جميعها  تهدف  اأنها  اإل  عديدة،  اأ�شكالً  الإلكتروني  الحتيال  ويتخذ  الراهن،  الوقت  في  �شيوعاً 

ح�شول الجناة على مبالغ مالية بطريقة غير م�شروعة من ال�شحايا، والتي قد تكون عن طريق �شرقة 

اأرقام البطاقات الئتمانية، اأو دفع ال�شحية لإر�شال حوالت مالية اأو �شيكات رقمية لإجراء عمليات 

�شراء لمنتجات وهمية على الإنترنت، اأو دفعهم اإلى الك�شف عن معلومات �شخ�شية متعلقة بح�شاباتهم 

البنكية والبطاقات المرتبطة بها عن طريق الت�شال الهاتفي اأو الر�شائل الن�شية اأو البريد الإلكتروني 

ال�شحايا عن  اإلى تمكن الجناة من خداع  النهاية  توؤدي في  والتي  الم�شبوهة،  الإلكترونية  المتاجر  اأو 

1. حنان ريحان مبارك الم�شحكي، الجرائم المعلوماتية درا�شة مقارنة، من�شورات الحلبي الحقوقية، بيروت، الطبعة الأولى، 2014، 

�ص 128 – 129.
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طريق ال�شتخدام غير الم�شرح وغير الم�شروع لبيانات البطاقات الئتمانية.

التوا�شل  مواقع  على  ال�شخ�شية  ال�شفحة  اأو  الإلكتروني،  البريد  لقر�شنة  البع�س  يتعر�س  وقد 

�شبكة  طريق  عن  البنكية  البيانات  اختراق  عند  مادية  بخ�شائر  الأمر  يرتبط  واأحياناً  الجتماعي، 

الإنترنت.

ويُعتبر التعر�س لمثل هذه القر�شنة الإلكترونية بمثابة جر�س اإنذار للتاأكد من �شلامة برنامج الحماية 

�شبكة  يتم تحميلها من  اأن العتماد على برامج مجانية  بالذكر  الم�شتخدم. وجدير  الفيرو�شات  من 

.
1

الإنترنت قد يُ�شهل عمل القرا�شنة؛ لأنه ل يوفر الحماية المطلوبة للبيانات

القر�شنة  عمليات  بتنفيذ  يقومون  الذين  المخترقين  اأو  المعلومات  قرا�شنة  باأنواع  يت�شل  وفيما 

ننعتهم  اأن  Hackers وهوؤلء يمكن  الهاكرز  اإلى ق�شمين، وهما:  فاإنه يمكن ت�شنيفهم  الإلكترونية، 

بالمبتدئين اأو الهواة الذين يكون الهدف من وراء اختراقهم للاأنظمة الإلكترونية التعلم والت�شلية على 

الأغلب. والكراكرز Crackers وهم المخترقون المحترفون الذين يكون دخولهم اإلى الحوا�شيب من 

.
2

اأجل غاية معينة تحقق لهم ما يهدفون اإليه

وقد تم اإطلاق م�شطلح »الكراكر« للتمييز بين الهاكر الآمن والهاكر الخبيث؛ حيث يُق�شد بالهاكر 

الآمن من ي�شتخدم الحا�شوب و�شبكة الإنترنت لختراق نظم الأمن وال�شبكات، بغر�س الدخول غير 

الم�شرح به. ورغم قدرة الهاكر الفائقة على الختراق، اإل اأنه غير موؤذ، فهو ل يقوم بالختراق بغر�س 

له  يوؤمن  الفترا�شي  العالم  اأو  الإنترنت  باأن  و�شعوره  للحرية  نتيجة حبه  واإنما  الإيذاء،  اأو  التخريب 

هذه الحرية؛ اإذ اإنه ل يقيم اأهمية لحواجز ال�شفرات وكلمات المرور، بل يخترق اأعتى الأماكن �شرية 

وح�شانة بغر�س الطلاع على التقنية، دون اأن يتلف اأو يخرب اأي �شيء.

ويُق�شد بالهاكر الخبيث اأو الكراكر المخترق ذو النوايا الإجرامية، بحيث يقوم بما هو �شرير وما يُ�شكل 

جريمة كالإتلاف، اأو التخريب، اأو الإرهاب، اأو البتزاز، اأو العدوان على الأموال بالحتيال وال�شرقة 

اإل  . وبالرغم من تميز الثنين بالذكاء وروح التحدي وعدم خوفهم من مواجهة المجهول، 
3

وغيرها

1. راجع في ذلك مقال بعنوان: القر�شنة الإلكترونية، من�شور على الرابط:

https://www.dw.com/ar/%D8%A7%D984%%D982%%D8%B1%D8%B5%D986%%D8
%A9-%D8%A7%D984%%D8%A5%D984%%D983%%D8%AA%D8%B1%D988%%D9%
86%D98%A%D8%A9/t-19111848 

تاريخ الدخول: 2022/9/7

2. راجع في ذلك بحث بعنوان: جريمة القر�شنة الإلكترونية، من�شور على الرابط:

https://www.mohamah.net/law/%D8%A8%D8%AD%D8%AB-%D982% %D8%A
7%D986% %D988% %D986% %D98 %A-%D985% %D981% %D98 %A%D8%AF-
%D8%AD%D988% %D984-% %D8%AC%D8%B1%D98 %A%D985% %D8%A9-
% D 8 % A 7 % D 9 8 4 % %D 9 8 2 % %D 8 % B 1 % D 8 % B 5 % D 9 8 6 % %D 8 % A 9 -
%D8%A7%D984%%D8%A5%D984%/

تاريخ الدخول: 2022/9/28

3. د. محمد طارق عبدالروؤوف الخن، جريمة الحتيال عبر الإنترنت )الأحكام المو�شوعية والأحكام الإجرائية(، من�شورات الحلبي 

الحقوقية، بيروت، الطبعة الأولى، 2011، �س 184 وما بعدها.       
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اإيجابية، وهذا ال�شخ�س هو الذي  اأن الكراكر يقوم دائماً باأعمال التخريب والقتحام لأ�شباب غير 

ي�شتحق ت�شمية قر�شان الحا�شوب، بينما الهاكر يبتكر الحلول للم�شاكل ويحاول اأن يبدع في عمله.

التي  التعريفات  اأحد  اأن  اإلى  المعلومات  واأمن  الإلكترونية  القر�شنة  مجال  في  الخبراء  اأحد  وذهب 

يكتبون  الذين  اأولئك  يُطلق على  القر�شان م�شطلح  اأن  الكثيرين هو  القر�شنة عند  تُ�شحح مفهوم 

 (Hacker is a term for both those who .التعليمات البرمجية، وعلى اأولئك الذين ي�شتغلونها

write code, and those who exploit it.( وعلى الرغم من اختلاف اأهداف كل منهم، اإل اأنهم 

في النهاية لديهم نف�س التكنيك في التغلب على الم�شاكل؛ لأنه - بب�شاطة - فهم البرمجة مهم لمن يريد 

الجانب  وعلى  الأمنية،  والثغرات  البرمجية  الأخطاء  اكت�شاف  على  ي�شاعده  الأنظمة،  على  التحايل 

اأو م�شمم  المبرمج  �شينفع  البرمجي(  اأو الخطاأ  نف�شها  )الثغرة  الختراق  �شبب حدوث  فهم  الآخر 

.
1

النظام الأمني، و�شيعلمه اأكثر حتى يتفح�س اأكواده واإعدادات الأجهزة لديه

الت�شل�شل  من  م�شتويات  لديه  فاإن  اإجرامية،  منظمة  اأية  اأو  حكومية  وكالة  المخترق  كان  و�شواء 

الهرمي، وتق�شيم المهام، والتعاون اللازم ل�شنّ الهجمات الإلكترونية، ولي�س غريباً تجنيد عدد كبير 

اأو ت�شفير الت�شالت  الت�شلل ب�شكل �شري،  لتنفيذ مهام محددة، مثل  اأو فرق كاملة  من المخترقين، 

والعمليات الأخرى، اأو توفير البنى التحتية للحماية الذاتية والختباء، والتعامل مع الأموال والعملات 

.
2

الم�شفرة مثل بيتكوين

 (Script الأمثلة  اأبرز  ومن  للغاية.  محدودة  اأهدافهم  اأن  غير  تنظيماً  اأقل  قرا�شنة  هناك  اأن  كما 

(kids اأو القرا�شنة المبتدئون، الذين ي�شتغلون نقاط ال�شعف في الأنظمة الحا�شوبية لتحقيق اأرباح 

�شئيلة، لكنهم �شرعان ما تقب�س عليهم ال�شلطات لأنهم غالباً ما يكت�شفون الثغرة عن طريق الخطاأ، 

ويقومون باإ�شاءة ا�شتخدامها دون اإخفاء اآثارهم ب�شورة كافية. ويبدو لهوؤلء اأنهم قد فازوا بجائزة 

كبرى، ويعتريهم �شعور وهمي باأنهم ل يقهرون، لكنهم في نهاية الأمر لي�شوا �شوى ل�شو�س عاديين. 

وعلى هذا النحو، هناك اأنواع من المخترقين ح�شب الدوافع، وهم: المنتقمون (avengers)، المرتزقة 

 (criminal الإجرامية  المنظمات   ،(states) الدول   ،(activists) الن�شطاء   ،(mercenaries)

.(terrorists)3

(organizations، الإرهابيون 

1. اأحمد الم�شد، القر�شنة الإلكترونية واأمن المعلومات، موؤ�ش�شة الأمة العربية للن�شر والتوزيع، القاهرة، 2017، �س 13.

2. من الجدير بالذكر اأن العملات الم�شفرة تُعد من الأ�شول الفترا�شية، ويعتبر هذا الم�شطلح من الم�شطلحات الحديثة التي ظهرت 

موؤخراً في اإطار القت�شاد الرقمي الذي يتجه العالم نحوه ب�شرعة كبيرة، وتُعرف الأ�شول الفترا�شية باأنها اأي منتج رقمي يتم اإ�شداره، 

الإلكترونية؛ لأنها  العملات  اأنواع تداول  باأنها نوع من  تُعرف  الرقمية المختلفة، كما  واإدراجه، وحفظه، وتداوله، من خلال المن�شات 

اإحدى العملات الرقمية التي يتم تداولها رقمياً بين الأفراد، وقد تم ا�شتخدام الأ�شول الفترا�شية على نطاق وا�شع في ال�شنوات الأخيرة 

في �شوء تطور التقنيات الرقمية في الدول التي بداأت في تبني هذا النوع من التجارة المالية في م�شاريعها وا�شتثماراتها المختلفة. وهناك 

العديد من اأنواع العملات الم�شفرة المنت�شرة حالياً، من اأ�شهرها بيتكوين، وبيتكوين كا�س، واإيو�س. ومن اأهم التحديات التي تواجه هذا 

النوع الم�شتحدث من المعاملات في ظل القت�شاد الرقمي: القدرة على الرقابة، وو�شع �شوابط تحكم حركة الأ�شواق، وتمنع عمليات 

الحتيال، وتحفظ وتحمي حقوق الم�شتثمرين والمتعاملين.

3. راجع في ذلك مقال بعنوان: هل ما نعرفه عن قرا�شنة الإنترنت �شحيح؟ من�شور على الرابط:
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المطلب الثاني
الآثار المترتبة على ظاهرة القرصنة الإلكترونية

معظم  في  تت�شمن  عالمية  كظاهرة  وعُرفت  الم�شروعة،  غير  الإلكترونية  القر�شنة  عمليات  تطورت 

الأحيان اأكثر اأ�شكال الجريمة المنّظمة تقدماً. وقد نمت جرائم القر�شنة الإلكترونية - باعتبارها من 

الجرائم الإلكترونية - في العقد الما�شي ب�شكل لم ي�شبق له مثيل على �شبكة الإنترنت وو�شائل التوا�شل 

الجتماعي.

والحقيقة اأن الجرائم الإلكترونية اأو ما يُ�شمى بـ cyber crimes هي ظواهر اإجرامية تقرع اأجرا�س 

الخطر لتنبه مجتمعنا عن حجم المخاطر والخ�شائر التي يمكن اأن تنجم عنها، خا�شة اأنها جرائم 

ذكية تن�شاأ وتحدث في بيئة اإلكترونية اأو بمعنى اأدق رقمية، يقترفها اأ�شخا�س مرتفعو الذكاء ويمتلكون 

والجتماعية  القت�شادية  الم�شتويات  على  ككل  للمجتمع  خ�شائر  ي�شبب  مما  التقنية،  المعرفة  اأدوات 

.
1

والثقافية والأمنية

وتنتمي اليوم اأعمال القر�شنة اإلى �شبكة عالمية لها قيادتها ومنظماتها، وتعمل وفق مخططات معينة، 

الأقمار  عبر  الت�شال  في  التقنيات  اأحدث  وت�شتخدم  واأ�شلحة،  حديثة  ونقل  ات�شال  و�شائل  وتمتلك 

ي�شع  مما  وتداعياته،  ن�شاطها  وخلفيات  عملها  حول  الت�شاوؤلت  من  الكثير  يثير  مما  ال�شطناعية 

 .
2

منظمات عالمية، ودولً، و�شيا�شاتها في دائرة ال�شك والتهام

وقد اأثبت الواقع العملي اأن الهجمات الإلكترونية المنظمة تمثل خطراً حقيقياً؛ لأنه غالباَ ما يتم تنفيذ 

الهجوم بعد ا�شتعداد طويل مت�شمناً اإ�شتراتيجيات الهروب، وال�شتعداد للاختراق الم�شاد، وعمليات 

التمويه، مما يُ�شعب مهمة المدافعين في �شد هذا الهجوم.

النوع  هذا  بات  حيث  ال�شلبية؛  الآثار  من  العديد  الإلكترونية  القر�شنة  جرائم  على  ويترتب 

البريد  اختراق  من  بدءاً  اأ�شكالها  تتنوع  والتي  العالم،  يهدد اقت�شاديات  من القر�شنة خطراً 

ال�شخ�شي، والقر�شنة الم�شرفية على ح�شابات مالية، و�شولً اإلى التج�ش�س القت�شادي للح�شول على 

https://1-a1072.azureedge.net/news/scienceandtechnology/202129/7//%D982%%D8%
B1%D8%A7%D8%B5%D986%%D8%A9-%D8%A7%D984%%D8%A5%D986%%
D8%AA%D8%B1%D986% %D8%AA-%D985% %D986-% %D987% %D985-% %D-
988%%D983%%D98%A%D981-%%D98%A%D8%B9%D985%%D984%%D988%%D9%
86%D89%F

تاريخ الدخول: 2022/9/11

1. د. علي عدنان الفيل، الإجرام الإلكتروني درا�شة مقارنة، من�شورات زين الحقوقية، 2011، �س 8.

2. د. اأحمد عَلّو، القر�شنة بين الع�شور القديمة وع�شر التكنولوجيا، بحث من�شور على الرابط:

https://www.lebarmy.gov.lb/ar/content/%D8%A7%D984%%D982%%D8%B1%D8%B5%
D986%%D8%A9-%D8%A8%D98%A%D986-%%D8%A7%D984%%D8%B9%D8%B5
%D988%%D8%B1-%D8%A7%D984%%D982%%D8%AF%D98%A%D985%%D8%A9-
%D988%%D8%B9%D8%B5%D8%B1-%D8%A7%D984%%D8%AA%D983%%D986%%
D988%%D984%%D988%%D8%AC%D98%A%D8%A7

تاريخ الدخول: 2022/9/7
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اأ�شرار علمية، اأو خطط �شركات واأنظمة لتطوير منتجاتها

2020، زادت التهامات لبع�س  وفي ظل اأزمة جائحة فيرو�س كورونا التي �شربت العالم خلال عام 

الدول بالتج�ش�س على ال�شركات العالمية الكبرى التي تطور لقاحات للوقاية من الفيرو�س، خا�شة في 

ملمو�س  تج�ش�س  م�شاألة  اإلى   2020 عام  في  اللقاحات  وتحولت  واأوروبا.  الأمريكية  المتحدة  الوليات 

�شماليين  كوريين  قرا�شنة  اأن  2021 عن  عام  من  كورية جنوبية في فبراير  وكالة تج�ش�س  ك�شف  مع 

�شعوا لختراق اأنظمة كمبيوتر مجموعة »فايزر« العملاقة بحثاً عن معلومات حول اللقاح الم�شاد لوباء 

.
2

كوفيد-19 وعلاجاته

ال�شناعات  الثقافي عموماً؛ حيث تمثل  والقطاع  الإبداع  �شلبية على  تاأثيرات  الإلكترونية  وللقر�شنة 

القت�شادي  التطور  في  جيد  ب�شكل  بها  ومعترف  وفعالة  مهمة  مكونات  الآن  والمعلوماتية  الثقافية 

والثقافي لأية دولة، وبالتالي فاإن اأعمال ال�شرقة التي تقو�س هذه ال�شناعات لها تاأثير �شلبي وا�شح 

.
3

على الثروة الوطنية، والتنمية الم�شتدامة

المتقدمة  الدول  اقت�شاديات  في  الخ�شائر  بلغت  وقد  عالمية،  م�شكلة  الحا�شوب  برامج  قر�شنة  وتُعد 

يتطلب  البرمجيات  تطوير  لأن  الإلكترونية؛  القر�شنة  من  النوع  هذا  ب�شبب  هائلة  قيمة  والنامية 

بالأجهزة  بالغة  اأ�شراراً  تُلحق  الخبيثة  والبرمجيات  الفيرو�شات  اأن  كما  كبيرة.  مالية  ا�شتثمارات 

ذاكرة  تحتويه  ما  لكل  الكامل  الت�شفير  وبين  الجزئي،  التعطيل  بين  تتراوح  الم�شتهدفة  والحوا�شيب 

التخزين من ملفات، وفي بع�س الحالت الأكثر خطورة تكون الإ�شابة بالبرمجيات الخبيثة مرتبطة 

بعمل منظم، حيث يطلب الجناة من ال�شحايا دفع مبالغ مالية مقابل اإزالة الت�شفير وا�شتعادة الملفات 

الرقمية المت�شررة، وهو ما يُطلق عليه »جرائم الفدية« في مجال الجرائم الإلكترونية.

وبالرغم من اأن التكنولوجيا الرقمية �شاعدت على النت�شار الوا�شع للم�شنفات الرقمية، و�شهلت من 

وب�شكل  �شاهمت  الوقت  نف�س  في  اأنها  اإل  زهيدة،  وبتكلفة  عالية  ب�شرعة  والمعلومات  البيانات  تبادل 

وا�شع في تعدد اأ�شكال العتداء على الحقوق الواردة على هذه الم�شنفات، خا�شةً القر�شنة الإلكترونية 

التي ت�شببت في اإ�شكاليات كبيرة لي�س على ال�شعيد القانوني فقط، بل على ال�شعيدين القت�شادي 

1. راجع في ذلك مقال بعنوان: القر�شنة الإلكترونية.. هل تعلم قيمة الخ�شائر التي تكبّدها للعالم؟ من�شور على الرابط:

https://www.alaraby.co.uk/economy/%D8%A7%D984%%D982%%D8%B1%D8%B5%D9%
86%D8%A9-%D8%A7%D984%%D8%A5%D984%%D983%%D8%AA%D8%B1%D98%
8%D986%%D98%A%D8%A9-%D987%%D984-%%D8%AA%D8%B9%D984%%D985-%
%D982%%D98%A%D985%%D8%A9-%D8%A7%D984%%D8%AE%D8%B3%D8%A7%
D8%A6%D8%B1-%D8%A7%D984%%D8%AA%D98%A-%D8%AA%D983%%D8%A8%
D991%%D8%AF%D987%%D8%A7-%D984%%D984%%D8%B9%D8%A7%D984%%D9
85%%D89%F

تاريخ الدخول: 2022/9/11

2. المرجع ال�شابق.

3. داريل بانيثي، ا�شتمرار القر�شنة واآثارها على الإبداع والثقافة والتنمية الم�شتدامة، درا�شة معدة بناء على طلب اأمانة منظمة الأمم 

المتحدة للتربية والعلوم والثقافة في الجل�شة الثالثة ع�شرة للجنة الدولية لحقوق الموؤلف، باري�س، 2005.
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والفكري

الفرد  على  كبيراً  خطراً  يمثل  الإلكترونية  القر�شنة  جرائم  انت�شار  فاإن  تقدم،  ما  اإلى  وبالإ�شافة 

القدرة  عدم  اأن  �شك  ول  والقت�شاد.  الأمن  تهدد  م�شاكل  اإلى  الجرائم  هذه  توؤدي  حيث  والمجتمع؛ 

مما  الأعمال  لبيئة  الرقمية  بالموثوقية  ي�شر  مجتمع  اأي  داخل  الإلكترونية  الجرائم  مكافحة  على 

الإلكترونية  توؤثر الجرائم  الرقمي، كما  التحول  التنمية القت�شادية، وعملية  يوؤثر �شلباً على خطط 

المتعلقة بالمحتوى ون�شر ال�شائعات والأخبار الكاذبة، والإرهاب الفكري، وال�شب، والقذف، والت�شهير، 

وغيرها من الجرائم المرتكبة با�شتخدام تكنولوجيا المعلومات والت�شالت الحديثة ب�شكل مبا�شر على 

ال�شتقرار الجتماعي، والأمن وال�شلم الأهلي.

الإثبات الجنائي  تواجه تحديات في مجال  دولة  كل  المخت�شة في  ال�شلطات  فاإن  اأخرى،  ناحية  ومن 

الجرائم  هذه  مرتكبي  ملاحقة  �شعوبة  من  ذلك  على  يترتب  وما  الإلكترونية،  القر�شنة  لجرائم 

على  الدليل  اإقامة  هو  الجنائي  فالإثبات  المت�شررين.  وتعوي�س  للعدالة،  وتقديمهم  عليهم  والقب�س 

النموذج  بين  التطابق  مدى  بيان  هو  ذلك  من  والهدف  معين،  فاعل  اإلى  ون�شبتها  الجريمة  وقوع 

القانوني للجريمة وبين الواقعة المعرو�شة. وتثير م�شاألة الإثبات في جرائم الإنترنت �شعوبات كبيرة 

اأمام القائمين على التحقيق؛ وذلك لعدة اأمور منها التخزين الإلكتروني للمعطيات الذي يجعلها غير 

اأمام ك�شف  الدليل المرئي المفهوم عقبة كبيرة  انعدام  ويُ�شكل  بالعين المجردة،  مرئية وغير مفهومة 

الجرائم، وقد ي�شكل ت�شفير البيانات المخزنة اإلكترونياً اأو المنقولة عبر �شبكات الت�شال عن بُعد عقبة 

اأمام اإثبات الجريمة المعلوماتية والبحث عن الأدلة، كما اأن �شهولة محو الدليل في زمن ق�شير تُعد 

من اأهم ال�شعوبات التي تعتر�س العملية الإثباتية في مجال جرائم الإنترنت. وتتعقد الم�شكلة عندما 

يتعلق الأمر بمعلومات اأو بيانات تم تخزينها في الخارج بوا�شطة �شبكة الت�شال عن بُعد؛ حيث ل تكفي 

.
2

القواعد التقليدية في الإثبات ل�شبط مثل هذه المعلومات بحثاً عن الأدلة وتحقيقها

المطلب الثالث
طرق مكافحة جرائم القرصنة الإلكترونية

لم يعد ا�شتخدام �شبكة الإنترنت قا�شراً على باحثي الجامعات والموظفين بالموؤ�ش�شات والهيئات العامة، 

بل اتجه اإليها اأي�شاً الأفراد والموؤ�ش�شات الخا�شة والم�شروعات الخا�شة لما في الإبحار عبر ال�شبكة من 

فوائد كثيرة، فقد تزايدت المعاملات الإلكترونية، والبحث عن المعلومات، وتبادل الخبرات في نواحٍ 

المنهل  من�شة  على  من�شور  الجزائر،  جامعة  في  مقدم  بحث  والفكري،  القت�شادي  ال�شرر  الإلكترونية؛  القر�شنة  عي�شاني،  طه   .1

الإلكترونية على الرابط:

https://platform.almanhal.com/Files/292628/

تاريخ الدخول: 2022/9/27
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فنية و�شناعية متعددة

ونظراً لنت�شار جرائم القر�شنة الإلكترونية �شد الأفراد وال�شركات والموؤ�ش�شات الخا�شة والدول، فقد 

بذلت ال�شركات والموؤ�ش�شات الكبرى والحكومات جهوداً كبيرة بغر�س توفير الطرق المنا�شبة لمكافحة 

جرائم القر�شنة الإلكترونية، كما عملت على تطوير منظومات اإلكترونية متكاملة للحماية والحد من 

مخاطر هذه الجرائم.

البيانات  لحماية  جديد  هو  ما  اإنتاج  في  جاهدة  المعلومات  تقنية  �شركات  تن�شط  المجال،  هذا  وفي 

والمعلومات المتداولة عبر �شبكات الحا�شب الآلي وكذلك برامج هذا الحا�شب؛ لأن هواة اختراق هذه 

ال�شبكات اأو المخترقين من هوؤلء ل يكفون عن التجول عبر ال�شبكة الدولية للاإنترنت، ومحاولة اقتحام 

مواقع هذه ال�شبكة اأياً كانت الجهة التابعة لها اأو التي تتولى حمايتها، فهم يخترقون مواقع الم�شارف 

الع�شكرية متى كان ذلك ممكناً. ومن  والموؤ�ش�شات  وال�شركات ال�شغرى والكبرى  المالية  والموؤ�ش�شات 

مظاهر تلك الحماية ا�شتخدام برامج الجدران النارية، وهي عبارة عن فلاتر معلوماتية يكون مكانها 

اأو  مدخل ومخارج ال�شبكات في الإدارة الإلكترونية بحيث تتحكم في عملية دخول وخروج المعلومات 

البيانات، وكذلك يمكن ت�شفير البيانات والمعلومات المتداولة عبر ال�شبكة، وهذا الت�شفير يعني تحويل 

الكلمات المكتوبة اإلى اأرقام اأو اإلى �شورة رقمية ل يمكن معرفة م�شمونها اإل عن طريق فك ال�شفرة 

ي�شهل  اآمن بحيث  المتداولة في مكان  والمعلومات  البيانات  اإ�شافية من  ن�شخ  ذاتها، كما يمكن حفظ 

 .
2

ا�شترجاعها في حال ح�شول تلف اأو تدمير لمعلومات الحكومة الإلكترونية

وتحر�س ال�شركات والموؤ�ش�شات الخا�شة على التاأكد من اأن موظفيها جاهزون وم�شتعدون ب�شكل جيد 

العديد من  واحداً م�شتركاً يجمع بين  اإن هناك عاملًا  الإلكترونية؛ حيث  القر�شنة  لمواجهة جرائم 

التدريب  تلقي الموظفين  التي وقعت فري�شة لمجرمي الإنترنت، وهو عدم ال�شتعداد وعدم  ال�شركات 

اللازم. ولذلك تعمل ال�شركات على ن�شر الوعي بين موظفيها ليدرك كل منهم اأن اأمن الإنترنت جزء 

من وظائفهم، واأن التحدي الرئي�شي يتمثل في جعلهم يفهمون اأن اأمن المعلومات هو م�شئولية الجميع، 

ولي�س فقط م�شئولية فريق تكنولوجيا المعلومات. 

ول ريب اأن ن�شر الثقافة الأمنية بين موظفي ال�شركات والموؤ�ش�شات الخا�شة يعني اأن الموظفين �شوف 

يكونون اأكثر يقظة واأقل عر�شة للانخداع بالحيل الإلكترونية، وبدون هذه الثقافة يمكن اأن ت�شبح اأية 

�شركة اأو موؤ�ش�شة معر�شة للهجوم الإلكتروني.

ويُعد التدريب العملي و�شيلة مهمة لجعل واقع الجريمة الإلكترونية اأكثر واقعية للموظفين، في الوقت 

الذي يُختبر فيه كيفية ال�شتجابة للتهديدات. وينبغي اأن يتم هذا التدريب بالقتران مع تدابير وقائية 

1. د. �شحاته غريب �شلقامي، التعاقد الإلكتروني في الت�شريعات العربية درا�شة مقارنة، دار الجامعة الجديدة، �س 8 وما بعدها.

2. م�شت�شار د. عبدالفتاح بيومي حجازي، النظام القانوني للحكومة الإلكترونية، الكتاب الثاني الحماية الجنائية والمعلوماتية للحكومة 

الإلكترونية، دار الكتب القانونية، 2007، �س 8 وما بعدها.
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مثل تطبيق �شوابط ومر�شحات مكافحة النتحال، وحماية الح�شابات بما يعرف بالتوثيق الثنائي

اأن القانون المحلي في جميع دول العالم يُجرم عمليات القر�شنة الإلكترونية، ومع ذلك  ومن المعلوم 

الحميدة  القر�شنة  اأو  الم�شروعة  بـالقر�شنة  ت�شميته  يمكن  ما  اإلى  لجاأت  كبرى  و�شركات  دولً  نجد 

نقاط  لر�شد  اأنظمتها  يهاجمون  ودّيين  معلومات  مع قرا�شنة  التعاقد  عبر  الأخلاقية  القر�شنة  اأو 

�شعفها، ومن ثم تعمل على مواجهة هذه الم�شكلات، وو�شع الحلول المنا�شبة لها في اإطار ال�شتعداد 

لمنع الختراقات الإلكترونية المحُتملة في ظل زيادة تهديدات القر�شنة الإلكترونية.

الفترة  في  ا�شتخدامها  �شاع  التي  الطرق  اأهم  من  الأخلاقية  القر�شنة  اأو  الم�شروعة  القر�شنة  وتُعد 

الأخيرة من جانب العديد من الدول والموؤ�ش�شات وال�شركات في اإطار حر�شها على الت�شدي لجرائم 

القر�شنة الإلكترونية ب�شورة فعّالة.

القر�شنة  تت�شمن  حيث  ال�شارة؛  القر�شنة  به  تقوم  لما  معاك�شة  مهمة  الأخلاقية  القر�شنة  وتوؤدي 

بيانات.  اأو  تطبيق،  اأو  كمبيوتر،  نظام  اإلى  به  الم�شرح  للو�شول غير  بها  الأخلاقية محاولة م�شرح 

المف�شدين.  ال�شارين  واأفعال المهاجمين  اإ�شتراتيجيات  تنفيذ الختراق الأخلاقي على تكرار  ويعتمد 

الفر�شة  تُتاح  اأن  قبل  بعد ذلك  التي يمكن حلها  الأمنية  الثغرات  الممار�شة في تحديد  وت�شاعد هذه 

للمهاجمين ال�شارين ل�شتغلالها. 

ويُعرف المت�شللون اأو القرا�شنة الأخلاقيون، المعروفون اأي�شاً با�شم »القبعات البي�شاء«، باأنهم خبراء 

على  به  يقومون  الذي  ال�شتباقي  العمل  وي�شاعد  الأمنية.  التقييمات  هذه  باإجراء  يقومون  اأمنيون 

تح�شين الو�شع الأمني   للموؤ�ش�شة اأو ال�شركة بموافقة م�شبقة من الموؤ�ش�شة اأو ال�شركة اأو مالك اأ�شول 

.
2

تكنولوجيا المعلومات

وباتت اليوم هيئات عدّة كبيرة مثل البنتاجون، والبنوك، و�شركات الطيران، وعمالقة التكنولوجيا، 

اأوجه  ر�شد  )غنيمة  بـ  تُعرف  مكافاآت  برامج  تعر�س  بالآلف،  تُح�شى  حجماً  اأ�شغر  واأخرى 

الخلل(. وت�شم اأكبر من�شة للقرا�شنة الودّيين “هاكر وان” اأكثر من 800 األف ع�شو تقريباً. وفي عام 

2020، قدّم العملاء مكافاآت مالية بلغت م�شتوى قيا�شي عند 44 مليون دولر. وقد تكون العائدات التي 

يجنيها قرا�شنة المعلومات كبيرة جداً، فقد تخطّى مئتان من م�شطادي نقاط الخلل عتبة الـ 100 األف 

1. راجع في ذلك مقال للكاتب روب وو بعنوان: ما المهارات المطلوبة لمكافحة القر�شنة الإلكترونية؟، من�شور على الرابط:

https://1-a1072.azureedge.net/news/presstour/201818/7//%D985%%D8%A7-%D8%A7
%D984%%D985%%D987%%D8%A7%D8%B1%D8%A7%D8%AA-%D8%A7%D9
84%%D985%%D8%B7%D984%%D988%%D8%A8%D8%A9-%D984%%D985%%D-
983%%D8%A7%D981%%D8%AD%D8%A9-%D8%A7%D984%%D982%%D8%B1%D8
%B5%D986%%D8%A9

تاريخ الدخول: 2022/9/8

2. راجع في ذلك بحث بعنوان: ethical hacking من�شور على الرابط:

https://www.synopsys.com/glossary/what-is-ethical-hacking.html

تاريخ الدخول: 2022/10/5
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.
1

دولر من المكافاآت منذ بدء تعاونهم مع المن�شة الم�شار اإليها، وتجاوز ت�شعة منهم عتبة المليون دولر

وفي اإطار مكافحة ومواجهة جرائم القر�شنة الإلكترونية، ينبغي على جميع م�شتخدمي �شبكة الإنترنت 

الإلكترونية من خلال  الهجمات  وتفادى  ال�شخ�شية،  معلوماتهم  وحماية  العملية،  هذه  الم�شاركة في 

اتباع قواعد و�شلوكيات الحماية الإلكترونية باأنف�شهم كخط دفاع اأول، وذلك عن طريق عدم الوثوق 

في اأي �شخ�س غريب، وعدم مناق�شة الأمور ال�شخ�شية على �شبكة الإنترنت، وعدم اإر�شال اأي �شور 

واأرقام  العناوين  الإنترنت، مثل  بيانات �شخ�شية عبر  ن�شر  اأو  لأي �شخ�س،  فيديوهات �شخ�شية  اأو 

المرور الخا�شة لأي �شخ�س، كما  الإف�شاح عن كلمات  الإلكتروني، وعدم  البريد  الهواتف وعناوين 

يجب ا�شتخدام كلمات عبور معقدة، والعمل على تغييرها با�شتمرار، ويجب المحافظة على اإعدادات 

التحقق  وا�شتخدام خا�شية  الجتماعي،  التوا�شل  تطبيقات  الح�شابات في  على  القوية  الخ�شو�شية 

التعامل مع ر�شائل البريد الإلكتروني المر�شلة من الغرباء لأنها قد  اإن وجدت، ويتعين عدم  الثنائي 

عن  ف�شلًا  الم�شدر،  مجهولة  والبرمجيات  التطبيقات  تداول  وعدم  خبيثة،  برمجيات  على  تحتوي 

الجهات  مع  التوا�شل  في  التردد  وعدم  م�شبوه،  اإلكتروني  لن�شاط  التعر�س  حال  في  الإبلاغ  �شرعة 

المخت�شة في الدولة ب�شاأن ذلك.

ول يفوتنا اأن ننوه اإلى اأن مواجهة جرائم القر�شنة الإلكترونية ل تقت�شر على الجانب التقني فقط، 

اإ�شتراتيجية  من  جزءاً  يكون  قد  مختلفة  فترات  في  �شلة  ذات  غير  هجمات  البع�س  يعتبره  قد  وما 

هجومية �شاملة؛ لأنه من الماألوف اأن تقوم المنظمات الإلكترونية الإجرامية بعمليات هجومية �شغيرة 

لمعرفة الأ�شول والمواقع الإ�شتراتيجية المطلوبة لعمليات لحقة اأكثر �شمولً. ولذلك يجب اأخذ الحيطة 

والحذر عند تلقي اأي تهديد اإلكتروني مهما كان حجمه، كما يجب الوقوف على نقاط القوة وال�شعف 

في النظام المطلوب حمايته.

المبحث الثاني
التنظيمُ القانوني لتجريم ظاهرة القرصنة الإلكترونية

 في ضوء التشريع البحريني
الحكوميين،  ال�شيا�شة  نّاع  �شُ قبل  من  الدائم  النتباه  الإلكترونية  القر�شنة  جرائم  م�شكلة  جذبت 

والتفاقيات  المعاهدات  ركزت  كما  الجرائم،  هذه  مكافحة  اأجل  من  القانون  اإنفاذ  عن  والم�شئولين 

الدولية والإقليمية على مواجهة هذه الم�شكلة والحد منها؛ وذلك باعتبار اأن القر�شنة الإلكترونية تُعد 

من اأخطر اأ�شكال الجرائم الإلكترونية ذات الطبيعة المتطورة.

وفي مملكة البحرين، اهتمت ال�شلطة الت�شريعية بو�شع تنظيم قانوني متطور لتجريم ظاهرة القر�شنة 

الإلكترونية وتحديد �شور جرائمها بهدف مكافحتها والحد من انت�شارها؛ كما تحر�س على تحديث 

القوانين ذات العلاقة بهذه الجرائم، والتي اأ�شبحت خطراً وتحدياً من التحديات الكبيرة التي تواجه 

الأفراد وال�شركات، بل والوزارات والجهات الحكومية ذاتها.

1. راجع في ذلك مقال بعنوان: هل ما نعرفه عن قرا�شنة الإنترنت �شحيح؟ مرجع �شابق.
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وقد تبلور هذا الهتمام في اإ�شدار عدة قوانين حديثة ب�شاأن جرائم تقنية المعلومات، وحماية البيانات 

ال�شخ�شية، وتنظيم المعاملات الإلكترونية، من اأبرزها القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم 

تقنية المعلومات، وقانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

كما ان�شمت المملكة لعدة اتفاقيات دولية واإقليمية ت�شتهدف مكافحة جرائم القر�شنة الإلكترونية، 

والجريمة المنظمة عبر الحدود الوطنية، والف�شاد ب�شفة عامة. وفي هذا ال�شياق �شدرت عدة قوانين 

منها القانون رقم )4( ل�شنة 2004 بالموافقة على ان�شمام مملكة البحرين اإلى اتفاقية الأمم المتحدة 

لمكافحة الجريمة المنظمة عبر الوطنية والبروتوكولين المكملين لها، والقانون رقم )2( ل�شنة 2017 

 2017 ل�شنة  والقانون رقم )4(  المعلومات،  العربية لمكافحة جرائم تقنية  بالت�شديق على التفاقية 

مة عبر الحدود الوطنية، والقانون رقم )6(  بالت�شديق على التفاقية العربية لمكافحة الجريمة المنظَّ

ل�شنة 2017 بالت�شديق على التفاقية العربية لمكافحة الف�شاد.

العمل على مكافحة هذا  بغية  الأخرى  الدول  ثنائية مع بع�س  اتفاقيات  المملكة عدة  اأبرمت  وكذلك 

النوع من الجرائم ال�شارة، ومن ذلك �شدور القانون رقم )5( ل�شنة 2017 بالت�شديق على التفاقية 

بين حكومة مملكة البحرين وحكومة جمهورية الهند ب�شاأن التعاون لمكافحة الإرهاب الدولي والجريمة 

وال�شلائف  العقلية  والموؤثرات  والمخدرات  بالعقاقير  الم�شروع  غير  والإتجار  الوطنية  عبر  مة  المنظَّ

2018 بالت�شديق على التفاقية بين حكومة مملكة البحرين  الكيميائية، والقانون رقم )41( ل�شنة 

مة والإتجار بالمخدرات  وحكومة جمهورية قبر�س ب�شاأن التعاون في مكافحة الإرهاب والجريمة المنظَّ

والموؤثرات العقلية والهجرة غير الم�شروعة والجرائم الجنائية الأخرى المن�شو�س عليها في التفاقية.

جرائم  من  لة  المتُح�شَّ الأموال  غ�شل  حظر  على  �شراحة  الن�س  على  البحريني  الم�شرع  حر�س  وقد 

القر�شنة ب�شبب انت�شارها الوا�شع في وقتنا الحالي؛ حيث تن�س المادة )2( من المر�شوم بقانون رقم 

)4( ل�شنة 2001 ب�شاأن حظر ومكافحة غ�شل الأموال وتمويل الإرهاب، المعدلة بالقانون رقم )25( 

لة من الجرائم التالية، و�شواء وقعت هذه الجرائم  2013، على اأن »يحظر غ�شل الأموال المتح�شَّ
1

ل�شنة 

في داخل المملكة اأو خارجها:

اأ( جرائم المخدرات والموؤثرات العقلية.

ب( جرائم الخطف والقر�شنة.

ج( جرائم الإرهاب وتمويله...«

وبالإ�شافة اإلى ما تقدم، تولي الحكومة في مملكة البحرين اهتماماً كبيراً بالأمن ال�شيبراني كاإحدى 

اأمن  على  ونموه  القت�شاد  ازدهار  يعتمد  حيث  بالمملكة؛  التقنية  المنظومة  في  الرئي�شية  الركائز 

البنية التحتية لقطاع الت�شالت وتقنية المعلومات. وتعتبر الحكومة اأن �شمان تاأمين البنية التحتية 

1. اأ�شيفت عبارة “وتمويل الإرهاب” بعد عبارة “غ�شل الأموال” اأينما وردت في المر�شوم بقانون رقم )4( ل�شنة 2001 ب�شاأن حظر 

بالمادة )3(،  والفقرة )2-3(  بالمادة )2(،  و)5-2(  و)4-2(  و)3-2(  الفقرات )1-2(  وردت في  ما  عدا  الأموال  غ�شل  ومكافحة 

والفقرتين )4-4( و)4-5( بالمادة )4( بموجب القانون رقم )54( ل�شنة 2006.
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بوجود منظومة  ويثبت ذلك تميزها  م�شتمراً،  والمادية هدفاً  ال�شيبرانية  التهديدات  المملكة �شد  في 

الف�شاد  لمكافحة  العامة  الإدارة  في  متمثلة  الإلكتروني  الأمن  اأو  ال�شيبراني  الأمن  لحوكمة  وا�شحة 

والأمن القت�شادي والإلكتروني، والمركز الوطني للاأمن ال�شيبراني التابعين لوزارة الداخلية.

وفي هذا الإطار انتهت محكمة التمييز البحرينية في حكم حديث اإلى اأنه ولئن كان البنك هو الم�شئول 

عن �شحب اأي مبالغ بطرق احتيالية غير م�شروعة كاأعمال القر�شنة الإلكترونية وغيرها باعتبار اأن 

والتي  ن�شاطه،  تبعية مخاطر  البنك  اأ�شا�شها تحمل  م�شئولية مفتر�شة  الأموال  م�شئوليته تجاه هذه 

تفر�س عليه واجب اتخاذ ما يحول دون هذه المخاطر، غير اأن تلك الم�شئولية ترتفع اإذا ارتكب العميل 

.
1

خطاأ فاح�شاً حال دون اتخاذ البنك ما تقت�شيه ظروف الحال باإيقاف ال�شرر الحا�شل به وبالعميل

مطالب؛  ثلاثة  اإلى  المبحث  هذا  تق�شيم  تم  الماثل،  البحث  اأغرا�س  حدود  وفي  تقدم،  ما  �شوء  وفي 

حيث يو�شح المطلب الأول اأهم اأحكام القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات، 

وي�شتعر�س المطلب الثاني اأبرز اأحكام قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( 

القر�شنة  جرائم  مكافحة  في  الداخلية  وزارة  دور  على  ال�شوء  الثالث  المطلب  ويلقي   ،2018 ل�شنة 

الإلكترونية.

المطلب الأول

1. راجع حكم محكمة التمييز البحرينية ال�شادر في الطعن رقم 210 ل�شنة 2019 ق�شائية بجل�شة 2019/10/1، وقد ورد به ما يلي: 

اأقيم الطعن على �شبب واحد ينعى به الطاعن على الحكم المطعون فيه مخالفة القانون والخطاأ في تطبيقه والق�شور في الت�شبيب والف�شاد 

في ال�شتدلل والإخلال بحق الدفاع ، ذلك اأنه تم�شك في دفاعه اأمام محكمة المو�شوع اأن عمليات �شحب تمت من ح�شابه الم�شرفي لدى 

البنك المطعون �شده دون اأن يجريها اأو يعلم بها وقد اأكد الخبير اأن هذه ال�شحوبات تمت بوا�شطة ال�شرف الآلي بمدينة تايوان بطريق 

القر�شنة الإلكترونية رغم وجوده داخل مملكة البحرين اأثناء اإجراء هذه ال�شحوبات مما تنعقد م�شئولية البنك في رد المبالغ المخ�شومة 

من ح�شابه باعتبار اأنها كانت وديعة لديه اأثناء عملية القر�شنة ول�شيما اأن البنك - بخلاف ما تم�شك به في دفاعه - لم يقم باإر�شال 

اأي ر�شالة ن�شية على هاتفه المحمول المدون ب�شجلات البنك - المطعون �شده - وطلب مخاطبة �شركة الت�شالت لإثبات دفاعه في هذا 

ال�شاأن، غير اأن الحكم المطعون فيه رف�س طلبه رغم جوهريته وق�شى برف�س الدعوى مما يعيبه وي�شتوجب نق�شه. وحيث اإن هذا النعي 

مردود، ذلك اأنه ولئن كان البنك هو الم�شئول عن �شحب اأي مبالغ بطرق احتيالية غير م�شروعة كاأعمال القر�شنة الإلكترونية وغيرها 

باعتبار اأن م�شئوليته تجاه هذه الأموال م�شئولية مفتر�شة اأ�شا�شها تحمل البنك تبعية مخاطر ن�شاطه والتي تفر�س عليه واجب اتخاذ ما 

يحول دون هذه المخاطر، غير اأن تلك الم�شئولية ترتفع اإذا ارتكب العميل خطاأ فاح�شا حال دون اتخاذ البنك ما تقت�شيه ظروف الحال 

باإيقاف ال�شرر الحا�شل به وبالعميل، وكان الواقع الثابت بالأوراق اأن ح�شاب الطاعن لدى البنك قد اأجريت عليه عمليات �شحب خارج 

مملكة البحرين بوا�شطة بطاقته الئتمانية عن طريق جهاز ال�شرف الآلي في التواريخ 2013/12/8، 2013/12/9، 2013/12/10 

،2013/12/11، 2013/12/12 بقيمة المبلغ المطالب به، وكان الطاعن قد قام بتغيير رقم هاتفه الذي اأبلغ البنك المطعون �شده به 

وقت فتح الح�شاب ولم يقم بتجديد هذه البيانات لدى البنك كما تق�شي التعليمات، وقد وافاه البنك بك�شوف ح�شابه لديه ولم يحرك 

�شاكنا وي�شارع اإلى البنك للاإبلاغ عن عمليات ال�شحب التي تمت ويدعي بعدم علمه اأو�شلته بها، وهو �شلوك ل يتفق و�شلوك الرجل 

الطبيعي في مثل هذه الظروف، وهو ما حال دون اتخاذ الإجراءات اللازمة، فاإن م�شئولية المطعون �شده ترتفع عنه ب�شبب هذا الخطاأ 

الفاح�س ول يلومن الطاعن اإل نف�شه، واإذ التزم الحكم البتدائي الموؤيد بالحكم المطعون فيه هذا النظر، فاإنه ل يكون قد خالف القانون، 

وي�شحى النعي عليه غير �شديد. ولما تقدم يتعين الق�شاء برف�س الطعن واإلزام الطاعن بم�شاريف الطعن.



93 العدد الثالث عشر -

الإطارُ القانوني لتجريم القر�شنة الإلكترونية في مملكة البحرين

أهم أحكام قانون جرائم تقنية المعلومات1
مع التطور التقني ال�شريع والم�شتمر وانت�شار ا�شتخدام �شبكة الإنترنت وما ترتب على ذلك من ظهور 

بات من  التعامل معها، فقد  اإلكترونية عديدة قد ي�شعب  يرتكبون جرائم  المجرمين  نوع جديد من 

جرائمه  لتنفيذ  الإنترنت  و�شبكة  التكنولوجيا  ي�شتغل  �شخ�س  لكل  رادع  قانون  و�شع  بمكان  الأهمية 

وقر�شنته الإلكترونية، ولذلك اأ�شدر الم�شرع البحريني القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم 

تقنية المعلومات.

ويُمثل هذا القانون حماية جنائية لكل من ي�شتخدم التكنولوجيا وتقنية المعلومات؛ حيث يحدد جرائم 

هذه  مكافحة  اأجل  من  وذلك  بها،  الخا�شة  والإجراءات  لها،  المقررة  والعقوبات  المعلومات،  تقنية 

الجرائم والحد منها ب�شكل فعّال.

معينة  معاني  يحدد  الم�شرع  اأن  نجد  اإليه،  الم�شار  المعلومات  تقنية  جرائم  قانون  اأحكام  وبا�شتقراء 

للعبارات والم�شطلحات الم�شتخدمة في هذا القانون باعتبار اأنه قانون ينظم مو�شوعاً ذا طبيعة فنية 

خا�شة، ويتناول الف�شل الأول من القانون المذكور العقوبات الخا�شة بجرائم تقنية المعلومات، والتي 

تم تق�شيمها اإلى ثلاثة اأنواع، وهي: )1( الجرائم الواقعة على اأنظمة وبيانات و�شيلة تقنية المعلومات. 

)2( الجرائم ذات ال�شلة بو�شائل تقنية المعلومات. )3( الجرائم ذات ال�شلة بالمحتوى. وي�شتعر�س 

العامة والمحكمة  للنيابة  الممنوحة  وال�شلطات  ال�شلاحيات  الذكر  �شالف  القانون  الثاني من  الف�شل 

المخت�شة ب�شاأن جرائم تقنية المعلومات.

ونظراً لما يتمتع به قانون جرائم تقنية المعلومات الم�شار اإليه من اأهمية بالغة في اإطار حر�س الم�شرع 

البحريني على مواجهة جرائم القر�شنة الإلكترونية، ن�شتعر�س اأهم اأحكامه التي تنظم المو�شوعات 

�شالفة الذكر، وذلك على النحو الآتي:

أولًا: تعريف المصطلحات المستخدمة في قانون جرائم تقنية المعلومات.
لبع�س  تعريفات محددة  اإليه  الم�شار  المعلومات  تقنية  قانون جرائم  من  المادة )1(  الم�شرع في  و�شع 

الكلمات والعبارات والم�شطلحات الم�شتخدمة فيه باعتبار اأنها عبارات وم�شطلحات فنية دقيقة، ومن 

اأبرزها عبارة »تقنية المعلومات« التي ت�شمل كل اأ�شكال التقنية الم�شتخدمة لإن�شاء، ومعالجة، وتخزين، 

وتبادل، وا�شتخدام، وعر�س المعلومات بمختلف �شيغها.

ويُق�شد بكلمة »المعلومات« كل ما يمكن تخزينه، ومعالجته، وتوليده، ونقله با�شتخدام و�شائل تقنية 

المعلومات، وبوجه خا�س الكتابة، وال�شور الثابتة والمتحركة، وال�شوت، والأرقام، والحروف، والرموز، 

والإ�شارات، وغيرها.

اأو  مغناطي�شية،  اأو  اإلكترونية،  و�شيلة  اأو  اأداة،  اأية  باأنها  المعلومات«  تقنية  »و�شيلة  عبارة  تعريف  وتم 

ب�شرية، اأو كهروكيميائية، اأو اأية اأداة تدمج بين تقنيات الت�شال والحو�شبة، اأو اأية اأداة اأخرى لديها 

1. القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات، من�شور في الجريدة الر�شمية العدد رقم )3178( بتاريخ 2014/10/9.
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القدرة على ا�شتقبال اأو اإر�شال البيانات ومعالجتها وتخزينها وا�شترجاعها ب�شرعة فائقة. 

ويُق�شد بعبارة »نظام تقنية المعلومات« اأداة اأو مجموعة اأدوات مت�شلة اأو ذات �شلة ببع�شها، ويقوم 

واحد منها اأو اأكثر بمعالجة اآلية لبيانات و�شيلة تقنية المعلومات وفقاً لبرنامج.

ويُق�شد بعبارة »بيانات و�شيلة تقنية المعلومات« تمثيل لحقائق، اأو لوقائع، اأو لمعلومات، اأو لمفاهيم في 

�شورة منا�شبة ت�شمح لنظام تقنية المعلومات بمعالجتها.

اأو  طرق،  اأو  رموز،  اأو  بكلمات،  عنها  معبراً  تعليمات  مجموعة  باأنها  »برنامج«  كلمة  تعريف  تم  كما 

ب�شورة اأخرى، اإذا ت�شمنتها اأي من الو�شائط التي يمكن قراءتها اآلياً، تكون قادرة على جعل و�شيلة 

تقنية المعلومات توؤدي عملًا معيناً اأو تحدث نتيجة محددة.

ويُق�شد بعبارة »مزود خدمة« اأي مما ياأتي: )اأ( اأية جهة عامة اأو خا�شة توفر لم�شتخدمي خدمتها 

اإمكانية الت�شال بوا�شطة نظام تقنية المعلومات. )ب( اأية جهة اأخرى تقوم بمعالجة اأو تخزين بيانات 

اأو عن م�شتخدمي  اإليها في البند )اأ( �شالف الذكر،  و�شيلة تقنية المعلومات نيابة عن الجهة الم�شار 

خدماتها.

المعلومات  تقنية  نظام  ينتجها  المعلومات  تقنية  و�شيلة  بيانات  ال�شير«  خط  »بيانات  بعبارة  ويُق�شد 

خا�شة بالت�شال بوا�شطة نظام تقنية المعلومات ت�شكل جزءاً من �شل�شلة هذا الت�شال.

وكذلك يُق�شد بعبارة »بيانات المحتوى« بيانات و�شيلة تقنية المعلومات، خلافاً لبيانات خط ال�شير، 

يتم اإر�شالها كجزء من ات�شال. وتم تعريف كلمة »تلف« باأنها تعييب، اأو تعطيل، اأو اإلغاء، اأو حذف، 

اأو تدمير، اأو تغيير، اأو تعديل، اأو تحريف، اأو حجب بيانات و�شيلة تقنية المعلومات، اأو تعييب اأو اإعاقة 

نظام تقنية المعلومات.

ويُق�شد بم�شطلح »الت�شفير« عملية تحويل المعلومات، اأو نظم، اأو و�شائل تقنية المعلومات، اأو الت�شالت 

اإلى رموز غير مفهومة اأو مبعثرة بحيث ي�شعب قراءتها اأو معرفتها دون اإعادتها اإلى هيئتها الأ�شلية 

با�شتخدام كلمة �شرية معينة اأو اأداة الت�شفير الم�شتخدمة.

ثانياً: الجرائم الواقعة على أنظمة وبيانات وسيلة تقنية المعلومات.
والركن  )ال�شرعي(،  القانوني  الركن  وهي  اأركان،  ثلاثة  على  تقوم  الجريمة  اأن  عليه  الم�شتقر  من 

المادي، والركن المعنوي. والمق�شود بالركن القانوني ال�شفة غير الم�شروعة للفعل، ويعني مبداأ �شرعية 

الجرائم والعقوبات اأنه ل عقوبة ول جريمة اإل بن�س في القانون، وهذا معناه اأن القا�شي ل يملك خلق 

 .
1

جريمة جديدة اأو عقوبة جديدة لجريمة قائمة، واإنما يلزم لخلق �شيء من ذلك تدخل الت�شريع ذاته

ولذلك يق�شي الد�شتور البحريني في المادة )20/اأ( منه باأنه ل جريمة ول عقوبة اإل بناء على قانون. 

ويتمثل مبداأ �شرعية الجرائم والعقوبات بالن�شبة اإلى الجرائم الإلكترونية فيما ورد الن�س عليه في 

قانون جرائم تقنية المعلومات الم�شار اإليه. 

1. د. محمد زكي اأبوعامر، قانون العقوبات الق�شم العام، الدار الجامعية، بيروت، 1993، �س 24.
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ويُق�شد بالركن المادي ماديات الجريمة؛ اأي المظهر الذي تبرز به اإلى العالم الخارجي، ويقوم هذا 

الركن على ثلاثة عنا�شر، وهي الفعل )ال�شلوك الإجرامي(، والنتيجة، وعلاقة ال�شببية. 

اأما الركن المعنوي فيُق�شد به الإرادة التي يقترن بها الفعل �شواء في �شورة الق�شد اأو الخطاأ. والركن 

و�شخ�شية  ماديات الجريمة  تربط  التي  والعلاقة  للجاني،  النف�شية  الحالة  هو  المعنوي في الجريمة 

الجاني، فهذا الركن هو الم�شلك الذهني اأو النف�شي للجاني باعتباره محور القانون الجنائي؛ ذلك اأنه 

في اإطار هذا الركن تتوافر كافة مقومات الم�شئولية الجنائية من علم، واإرادة اآثمة، وق�شد اإجرامي، 

مع اإقرار حق الدولة في العقاب الذي يُبنى على هذه المقومات. ويتوافر الق�شد الجنائي في حق الجاني 

اأو امتناعه حدوث  اأن يترتب على فعله  اإذا كان الجاني يتوقع ويريد  في ثلاث حالت، وهي الأولى: 

ال�شرر اأو وقوع الخطر الذي حدث والذي يعلق عليه القانون وجود الجريمة. الثانية: اإذا نجم عن 

الفعل اأو المتناع �شرر اأو خطر اأكثر ج�شامة مما كان يق�شده الفاعل، وهي حالة جواز الق�شد التي 

ين�س القانون �شراحة على اإمكان ارتكابها بهذا الو�شف. الثالثة: الحالت التي يعزى فيها القانون 

الفعل اإلى الفاعل نتيجة لفعله اأو امتناعه، اأي حالت يفتر�س فيها القانون توافر الق�شد الجنائي لدى 

الجاني، وهو ما يُطلق عليه »العمد المفتر�س«، وهو م�شتمد من اأنه طالما اأن النتيجة الج�شيمة التي 

تحققت ن�شاأت عن فعل الجاني، فمقت�شى ذلك اأن هذا الفعل كان �شحيحاً لإحداثها، ولكونه كذلك، 

فاإن الجاني يجب اأن يتحمل نتائجه، �شواء توقعها اأم لم يتوقعها.

ال�شلوك  الأ�شا�شية في تحديد طبيعة  الأمور  من  الإلكترونية  الجرائم  المعنوي في  الركن  توافر  ويُعد 

المرتكب وتكييفه لتحديد الن�شو�س التي يلزم تطبيقها؛ اإذ بدون الركن المعنوي لن يكون هناك �شوى 

جريمة واحدة هي جريمة الدخول غير الم�شروع على نظام المعالجة الآلية للبيانات. اأما جريمة تجاوز 

ال�شلاحيات في الدخول على هذا النظام يلزم لتوافرها اأن يكون هناك �شلاحية للدخول على نظام 

ما، واأن تتوافر في هذا النظام اأنظمة معينة لي�س من حق هذا ال�شخ�س الدخول عليها، فيقوم المذكور 

بالدخول على اأي من هذه الأنظمة، وفي هذه الحالة ل تتوافر �شوى جريمة واحدة حيث اإن المذكور 

يملك �شلاحية الدخول على النظام الأ�شا�شي ول يملك الدخول على اأنظمة خا�شة فيها. ويلزم لتكوين 

الن�شاط المادي هنا اأن يكون ال�شلوك الإجرامي مرتكباً في اإطار ن�شاط ثان ولي�س الن�شاط الأول، ومثل 

التي ل تتطلب ركناً معنوياً، وهذا  الدخول من الجرائم  الأمر يجعل جريمة تجاوز �شلاحيات  هذا 

.
1

الأمر غير �شحيح في القانون

وقد قرر الم�شرع البحريني في قانون العقوبات ال�شادر بالمر�شوم بقانون رقم )15( ل�شنة 1976 اأنه 

ل يجوز م�شاءلة ال�شخ�س عن جريمة اإل اإذا قام بها عمداً اأو خطاأ؛ حيث تن�س المادة )24( من هذا 

القانون على اأن »ل ي�شاأل �شخ�س عن جريمة اإل اإذا ارتكبها عمداً اأو خطاأ.«

1. راجع في ذلك عبد الله دغ�س العجمي، الم�شكلات العملية والقانونية للجرائم الإلكترونية درا�شة مقارنة، مرجع �شابق، �س 29 وما 

بعدها.
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»تكون  اأن  تن�س على  اإذ  العمدية؛  اإليه الجريمة  الم�شار  العقوبات  قانون  المادة )25( من  بينت  وقد 

الجريمة عمدية اإذا اقترفها الفاعل عالماً بحقيقتها الواقعية وبعنا�شرها القانونية. وتعتبر الجريمة 

عمدية كذلك اإذا توقع الفاعل نتيجة اإجرامية لفعله فاأقدم عليه قابلًا المخاطرة بحدوثها.«

»تكون  اأن  على  تن�س  اإذ  العمدية؛  غير  الجريمة  ذاته  العقوبات  قانون  من   )26( المادة  بينت  كما 

الجريمة غير عمدية اإذا وقعت النتيجة الإجرامية ب�شبب خطاأ الفاعل. ويعتبر الخطاأ متوافراً �شواء 

في  ذلك  وكان  يتوقعها  لم  اأو  اجتنابها  الإمكان  في  اأن  وح�شب  امتناعه  اأو  فعله  نتيجة  الفاعل  توقع 

ا�شتطاعته، اأو من واجبه.”

وقد حددت المادة )27( من قانون العقوبات ذاته متى ينتفي العمد؛ اإذ تن�س على اأن “ينتفي العمد 

اأو في  القانونية  تعد عن�شراً من عنا�شرها  واقعة  بناء على غلط في  للجريمة  المكون  الفعل  اإذا وقع 

ظرف لو تحقق لكان الفعل مباحاً. على اأن ذلك ل يمنع من عقاب الفاعل على ما قد يتخلف عن فعله 

من جريمة غير عمدية اأو اأية جريمة اأخرى.”

وانطلاقاً مما تقدم، فقد و�شع الم�شرع في قانون جرائم تقنية المعلومات الم�شار اإليه عقوبات جنائية لكل 

من يرتكب جريمة من الجرائم الواقعة على اأنظمة وبيانات و�شيلة تقنية المعلومات؛ حيث تق�شي المادة 

)2( من هذا القانون باأن يُعاقب بالحب�س مدة ل تزيد على �شنة وبالغرامة التي ل تجاوز ثلاثين األف 

دينار اأو باإحدى هاتين العقوبتين، كل من قام دون م�شوغ قانوني بالدخول اإلى نظام تقنية المعلومات 

اأو جزء منه. واإذا نتج عن الدخول اإف�شاء للبيانات المخزنة في و�شيلة اأو نظام تقنية المعلومات اأو جزء 

.
1

منه عُدَّ ذلك ظرفاً م�شدداً

ويت�شح من ذلك اأن الم�شرع يجرم الدخول اإلى نظام تقنية المعلومات اأو جزء منه اإذا كان دخولً غير 

�شنة  تزيد على  ل  بالحب�س مدة  المعاقبة على ذلك  ويقرر  قانوني،  م�شوغ  اإلى  ي�شتند  ل  اأي  م�شروع؛ 

وبالغرامة التي ل تجاوز ثلاثين األف دينار اأو باإحدى هاتين العقوبتين، واإذا نتج عن هذا الولوج غير 

اأو جزء منه، يعتبر ذلك ظرفاً  اأو نظام تقنية المعلومات  للبيانات المخزنة في و�شيلة  اإف�شاء  الم�شروع 

.
2

م�شدداً

وتتحقق جريمة العتداء اأو اختراق جهاز الحا�شب الآلي اأو المواقع في ال�شبكة المعلوماتية بطريقة غير 

م�شروعة باأن يدخل الجاني ل�شفحات المواقع الإلكترونية ويقوم بالطلاع على البيانات والمعلومات 

فيكون  مبا�شر،  غير  اأو  مبا�شراً  الدخول  يكون  وقد  بذلك.  له  م�شرحاً  يكون  اأن  دون  بها  الموجودة 

وقد  بالجهاز،  الملحقة  ال�شماعات  اأو  الطابعة  اأو  ال�شا�شة  مثل  الإخراج  اأجهزة  با�شتخدام  مبا�شراً 

1. راجع المادة )2( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. تجدر الإ�شارة اإلى اأن المادة )76( من قانون العقوبات ال�شادر بالمر�شوم بقانون رقم )15( ل�شنة 1976 تن�س على اأن “عند توافر 

ظرف من الظروف الم�شددة في الجريمة يجوز توقيع العقوبة على الوجه الآتي: 

اإذا كانت العقوبة المقررة اأ�شلًا للجريمة هي الغرامة �شوعف حدها الأق�شى اأو ق�شي بالحب�س بدلً منها. فاإذا كانت الحب�س �شوعف 

الحد الأق�شى. واإذا كانت ال�شجن الذي يقل حده الأق�شى عن خم�س ع�شرة �شنة و�شل اإلى هذا الحد فاإن كانت ال�شجن الموؤقت و�شل 

اإلى ال�شجن الموؤبد.«
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يكون الدخول غير مبا�شر كالدخول غير الم�شرح به ل�شبكات الت�شال والمعالجة عن بُعد ويكون عادة 

بالتقاط المعلومات المتواجدة بين النظام المعلوماتي والنهاية الطرفية، اأو التقاط الإ�شعاعات ال�شادرة 

اإلكترونية  بيانات  اعترا�س  طريق  عن  اإلكترونية  بو�شيلة  الطريقة  هذه  وتتم  المعلوماتي  النظام  عن 

وت�شجيلها والتلاعب بها ثم اإعادة ار�شالها، اأو الدخول غير الم�شروع من خلال النظام المعلوماتي اأو 

معرفة كلمة ال�شر اأو مفتاح ال�شفرة المخول للدخول. 

اأحد الأ�شخا�س  اإعمالها في حالة دخول  اأقر الق�شاء الفرن�شي مجموعة من المبادئ التي يجب  وقد 

للمواقع الإلكترونية والطلاع على بياناتها تتلخ�س في: )1( ا�شتئذان اأو اإخطار �شاحب الموقع المراد 

التي تحكم حق  واللوائح  القوانين  الموجودة في موقعه. )2( احترام  المعلومات  اأو  البيانات  ا�شتغلال 

الملكية الذهنية. وقد ق�شت اإحدى المحاكم الفرن�شية باأن التعدي على المواقع الإلكترونية دون احترام 

 .
1

المبادئ ال�شابقة ي�شكل �شلوكاً متطفلًا ويعتدي على عمل وجهود الآخرين المالية

ويتحقق الركن المعنوي لجريمة اختراق المواقع الإلكترونية بتحقق الق�شد الجنائي المتمثل في علم 

الجاني باأن الفعل الذي يقوم به، وهو الت�شال بهذا الموقع، فعل غير م�شروع ويم�س م�شلحة الغير، 

واتجاه اإرادته لإتمام وقيام هذا الت�شال، اأما اإذا ما بقي في الموقع الإلكتروني الذي دخله بطريق غير 

م�شروع مع علمه بذلك فتتحقق جريمة البقاء في الموقع الإلكتروني التي تتطلب ق�شداً خا�شاً. ونظراً 

لل�شعوبات التي تعتري التحقق من توافر الق�شد الجنائي في عملية الدخول والبقاء غير الم�شروع في 

المواقع الإلكترونية، فاإنها تبقى م�شاألة مو�شوعية ينفرد لتحديدها قا�شي المو�شوع؛ حيث يبحث في 

المو�شوع من عدة جوانب من حيث توافر الق�شد من عدمه، والغاية من الدخول، ووجود برامج حماية 

.
2

لهذا الموقع من الختراق، اأو طلب كلمة �شر، اأو توقيع اإلكتروني، وما في حكمها

وتق�شي المادة )3( من قانون جرائم تقنية المعلومات الم�شار اإليه بمعاقبة كل من اأحدث تلفاً في بيانات 

و�شيلة تقنية المعلومات اأو نظام تقنية المعلومات بالحب�س وبالغرامة التي ل تجاوز خم�شين األف دينار 

اأي من  اإعاقة ل�شير  اإذا ترتب على ارتكاب الجريمة  العقوبة  العقوبتين، وتُ�شاعف  باإحدى هاتين  اأو 

المرافق العامة اأو لأعمال ذات منفعة عامة، اأو تهديد لحياة النا�س، اأو اأمنهم، اأو �شحتهم، اأو م�شا�س 

ب�شلامة بدن اإن�شان، اأو تغيير، اأو تعييب، اأو �شطب، فحو�س طبية، اأو ت�شخي�س طبي اأو علاج اإن�شان. 

.
3

وتكون العقوبة ال�شجن الموؤبد اأو الموؤقت اإذا ترتب على ارتكاب الجريمة موت اإن�شان عمداً

كما تقرر المادة )4( من القانون ذاته باأن يُعاقب بالحب�س وبالغرامة التي ل تجاوز مائة األف دينار 

اأو باإحدى هاتين العقوبتين كل من تن�شت اأو التقط اأو اعتر�س دون م�شوغ قانوني م�شتخدماً و�شائل 

فنية، اإر�شالً غير موجه للعموم لبيانات و�شيلة تقنية المعلومات، �شواء كانت البيانات مر�شلة من نظام 

تقنية المعلومات اأو اإليه اأو �شمنه، وي�شمل هذا الإر�شال اأي انبعاثات لموجات كهرومغناطي�شية من نظام 

1. حنان ريحان مبارك الم�شحكي، الجرائم المعلوماتية درا�شة مقارنة، مرجع �شابق، �س 101 وما بعدها.

2. المرجع ال�شابق، �س 107.

3. راجع المادة )3( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.
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تقنية المعلومات تحمل معها هذه البيانات. واإذا نتج عن التن�شت، اأو اللتقاط، اأو العترا�س، اإف�شاء 

.
1

للاإر�شال اأو جزء منه دون م�شوغ قانوني، عُدَّ ذلك ظرفاً م�شدداً

المعلومات  تقنية  و�شيلة  بيانات  باإر�شال  قام  من  كل  بمعاقبة  ذاته  القانون  من   )5( المادة  وتق�شي 

تت�شمن تهديداً باإحداث تلف لحمل غيره على اأن يقدم له اأو لغيره عطية اأو مزية من اأي نوع اأو اأداء 

عمل اأو المتناع عنه، بالحب�س وبالغرامة التي ل تجاوز ثلاثين األف دينار اأو باإحدى هاتين العقوبتين، 

وتكون العقوبة ال�شجن مدة ل تزيد على خم�س �شنين والغرامة التي ل تجاوز �شتين األف دينار اإذا بلغ 

.
2

الجاني مق�شده

ثالثاً: الجرائم ذات الصلة بوسائل تقنية المعلومات.
تقنية  بو�شائل  ال�شلة  ذات  للجرائم  اأحكام  عدة  المعلومات  تقنية  جرائم  قانون  في  الم�شرع  اأورد 

المعلومات، وذلك في المواد )7( و)8( و)9( من القانون المذكور؛ حيث تقرر المادة )7( معاقبة كل 

من قام باإدخال، اأو تعييب، اأو تعطيل، اأو اإلغاء، اأو حذف، اأو تدمير، اأو تغيير، اأو تعديل، اأو تحريف، اأو 

حجب بيانات و�شيلة تقنية المعلومات تخ�س اإحدى الم�شالح الحكومية اأو الجهات التي ورد ذكرها في 

المادة )107( من قانون العقوبات، على نحو من �شاأنه اإظهار بيانات غير �شحيحة على اأنها �شحيحة، 

اأو غير مبا�شر،  بنية ا�شتعمالها كبيانات �شحيحة، �شواء كانت هذه البيانات مفهومة ب�شكل مبا�شر 

اإذا ارتكبت الجريمة ب�شاأن بيانات  بال�شجن مدة ل تزيد على ع�شر �شنوات. وتكون العقوبة الحب�س 

و�شيلة تقنية المعلومات ل تخ�س اإحدى الم�شالح اأو الجهات الم�شار اإليها اإذا كان من �شاأن ذلك اإحداث 

.
3

�شرر

اإلى  اتجه  �شلوكه  يكون  اأن  الذكر  �شالفة  الجريمة  في  الجاني  لدى  الجنائي  الق�شد  لتحقيق  ويلزم 

اإدخال، اأو تعييب، اأو تعطيل، اأو اإلغاء، اأو حذف، اأو تدمير، اأو تغيير، اأو تعديل، اأو تحريف، اأو حجب 

بيانات و�شيلة تقنية المعلومات تخ�س اإحدى الم�شالح الحكومية اأو الجهات المذكورة في المادة )107( 

اأنها  بيانات غير �شحيحة على  اإظهار  �شلوكه يترتب عليه  باأن  يكون عالماً  واأن  العقوبات،  قانون  من 

.
4

�شحيحة بنية ا�شتعمالها كبيانات �شحيحة، واأن تتجه اإرادته اإلى ذلك

1. راجع المادة )4( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. راجع المادة )5( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

3. راجع المادة )7( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

4. جدير بالذكر اأن المادة )107( من قانون العقوبات ال�شادر بالمر�شوم بقانون رقم )15( ل�شنة 1976 تق�شي باأن المق�شود بالموظف 

العام في حكم قانون العقوبات هم القائمون باأعباء ال�شلطة العامة والعاملون في وزارات الحكومة وم�شالحها ووحدات الإدارة المحلية، 

واأفراد القوات الم�شلحة، واأع�شاء المجال�س والوحدات التي لها �شفة نيابية عامة �شواء كانوا منتخبين اأو معينين، وكل من فو�شته اإحدى 

ال�شلطات العامة في القيام بعمل معين وذلك في حدود العمل المندوب له، وروؤ�شاء واأع�شاء مجال�س الإدارة والمديرون و�شائر العاملين 

في الهيئات والموؤ�ش�شات العامة والوحدات التابعة لها، وروؤ�شاء واأع�شاء مجال�س الإدارة والمديرون و�شائر العاملين في ال�شركات وفي اأية 

كيانات اأخرى مهما كانت طبيعتها، �شريطة اأنْ تكون تلك الجهات مملوكة بالكامل للدولة اأو لإحدى الهيئات اأو الموؤ�ش�شات العامة اأو 

الوحدات التابعة لها.
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وتق�شي المادة )8( من قانون جرائم تقنية المعلومات الم�شار اإليه باأن يُعاقب بالحب�س من تو�شل دون 

م�شوغ قانوني اإلى ال�شتيلاء على مال مملوك للغير، اأو ح�شل على اأية مزية لنف�شه اأو لغيره، اأو اإلى 

بال�شتعانة  اأو  �شحيحة  غير  �شفة  اأو  كاذب  ا�شم  باتخاذ  تعديله  اأو  اإتلافه  اأو  اإلغائه  اأو  �شند  توقيع 

اأو  اأو تدمير،  اأو حذف،  اإلغاء،  اأو  تعطيل،  اأو  تعييب،  اأو  اإدخال،  احتيالية، وذلك من خلال  بطريقة 

تغيير، اأو تعديل، اأو تحريف، اأو حجب بيانات و�شيلة تقنية المعلومات، اأو عن طريق القيام باأي تدخل 

.
1

في عمل نظام تقنية المعلومات

وتُعد هذه الجريمة من الجرائم العمدية، ويتحقق الركن المعنوي لها بتحقق الق�شد الجنائي العام 

القائم على العلم والإرادة؛ اأي العلم بعنا�شر الجريمة والإرادة التي تتجه اإلى اإحداث ال�شرر المترتب 

على هذه الجريمة فالجاني في هذه الجريمة يعلم اأن المال الذي يقع عليه فعله مملوك للغير، واأن 

الفعل الذي �شيوؤتيه من �شاأنه اأن ي�شر بهذا الغير، وتتجه اإرادته اإلى ذلك.

وتقرر المادة )9( من قانون جرائم تقنية المعلومات الم�شار اإليه معاقبة كل من قام با�شتخدام الت�شفير 

اآخر،  قانون  اأي  اأو  القانون،  هذا  عليها في  المن�شو�س  اأي من الجرائم  اإخفاء  اأو  ارتكاب،  �شبيل  في 

.
2

بالحب�س وبالغرامة التي ل تجاوز مائة األف دينار، اأو باإحدى هاتين العقوبتين

ويت�شح من ذلك اأن الم�شرع يعاقب بالحب�س وبالغرامة التي ل تجاوز مائة األف دينار، اأو باإحدى هاتين 

اأو الت�شالت  المعلومات،  اأو و�شائل تقنية  اأو نظم،  المعلومات،  العقوبتين، كل من قام بعملية تحويل 

اإلى رموز غير مفهومة اأو مبعثرة بحيث ي�شعب قراءتها اأو معرفتها دون اإعادتها اإلى هيئتها الأ�شلية 

اأو اإخفاء اأي من  اأداة الت�شفير الم�شتخدمة، وذلك في �شبيل ارتكاب  اأو  با�شتخدام كلمة �شرية معينة 

الجرائم المن�شو�س عليها في قانون جرائم تقنية المعلومات الم�شار اإليه، اأو اأي قانون اآخر.

رابعاً: الجرائم ذات الصلة بالمحتوى.
حدد الم�شرع في قانون جرائم تقنية المعلومات الم�شار اإليه �شور الجرائم ذات ال�شلة بالمحتوى، وو�شع 

لكل منها العقوبة المنا�شبة؛ حيث تق�شي المادة )10( من هذا القانون باأن يُعاقب بالحب�س مدة ل تقل 

اأنتج مادة  اأو باإحدى هاتين العقوبتين، كل من  عن �شنة وبالغرامة التي ل تجاوز ع�شرة اآلف دينار 

اإباحية بق�شد توزيعها بوا�شطة نظام تقنية المعلومات، اأو ا�شتورد، اأو باع، اأو عر�س للبيع اأو ال�شتخدام، 

اأو تداول، اأو نقل، اأو وزع، اأو اأر�شل، اأو ن�شر، اأو اأتاح مادة اإباحية بوا�شطة نظام تقنية المعلومات. وتكون 

العقوبة هي الحب�س مدة ل تقل عن �شنتين وبالغرامة التي ل تجاوز ع�شرة اآلف دينار اأو باإحدى هاتين 

العقوبتين اإذا كانت المادة الإباحية موجهة اإلى الأطفال، اأو و�شعت في متناولهم.

كما تق�شي المادة ذاتها باأن يُعاقب بالحب�س مدة ل تقل عن ثلاثة اأ�شهر وبالغرامة التي ل تجاوز ثلاثة 

اآلف دينار اأو باإحدى هاتين العقوبتين كل من ح�شل لنف�شه اأو لغيره على مادة اإباحية بوا�شطة نظام 

1. راجع المادة )8( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. راجع المادة )9( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.
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تقنية المعلومات، اأو حاز مادة اإباحية داخل نظام تقنية المعلومات، اأو في اأية و�شيلة تقنية المعلومات. 

وتكون العقوبة الحب�س مدة ل تقل عن �شتة اأ�شهر وبالغرامة التي ل تقل عن ثلاثة اآلف دينار اأو باإحدى 

.
1

هاتين العقوبتين اإذا كانت المادة الإباحية موجهة اإلى الأطفال، اأو و�شعت في متناولهم

تقنية  جرائم  بشأن  المختصة  والمحكمة  العامة  للنيابة  الممنوحة  السلطات  خامساً: 
المعلومات.

الخا�شة  الإجراءات  اإليه  الم�شار  المعلومات  تقنية  جرائم  قانون  من  الثاني  الف�شل  في  الم�شرع  و�شع 

بجرائم تقنية المعلومات التي تبا�شرها النيابة العامة وقا�شي المحكمة ال�شغرى، وذلك في المواد من 

)11( حتى )19( من القانون المذكور.

وبالطلاع على اأحكام هذه المواد، تبين اأن المادة )11( من القانون �شالف الذكر تحدد الجرائم التي 

ت�شري عليها اأحكام الف�شل الثاني من هذا القانون، وهي: الجرائم المن�شو�س عليها في الف�شل الأول 

اإذا ارتكبت با�شتخدام نظام تقنية  اآخر  اأي قانون  من هذا القانون، والجرائم المن�شو�س عليها في 

.
2

المعلومات، وجمع الأدلة التي تكون في �شورة اإلكترونية والمتعلقة باأية جريمة

وفيما يتعلق بال�شلطات وال�شلاحيات الممنوحة للنيابة العامة بخ�شو�س جرائم تقنية المعلومات، نجد 

اأن الم�شرع منح النيابة العامة �شلاحية اأن تاأمر اأي �شخ�س بالقيام على وجه ال�شرعة بالحفاظ على 

ال�شير المخزنة داخل نظام  بيانات خط  المعلومات، بما في ذلك  تقنية  لو�شيلة  بيانات معينة  �شلامة 

راأت  البيانات متى  وبالإبقاء على �شلامة هذه  �شيطرته،  اأو تحت  تكون في حيازته  المعلومات،  تقنية 

باأن هذه  اأية جريمة وتوافرت لديها دلئل تحملها على العتقاد  الحاجة لذلك لإظهار الحقيقة في 

البيانات عر�شة للفقد اأو التغيير.

والإبقاء على �شلامتها لمدة ل  البيانات  ال�شخ�س بالحفاظ على  تاأمر هذا  اأن  العامة  للنيابة  ويجوز 

تزيد على ت�شعين يوماً، وللمحكمة الكبرى الجنائية منعقدة في غرفة الم�شورة اأن تاأذن للنيابة العامة، 

بناء على طلب م�شفوعٍ بالمبررات يقدم قبل انق�شاء المدة الم�شار اإليها بثلاثة اأيام، مد هذه الفترة لمدة 

اأو لمدد متعاقبة ل يزيد مجموعها على ت�شعين يوماً اأخرى.

لأحكام  وفقاً  له  ال�شادر  الأمر  �شرية  على  بالمحافظة  ال�شخ�س  هذا  تاأمر  اأن  العامة  للنيابة  ويحق 

القانون لمدة ل تزيد على ت�شعين يوماً، قابلة للتجديد لمدة اأو لمدد متعاقبة ل يزيد مجموعها على ت�شعين 

.
3

يوماً اأخرى

1. في تطبيق اأحكام المادة )10( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات، يُق�شد بعبارة “مادة اإباحية عن 

الأطفال” التعريف الوارد للمواد الإباحية عن الأطفال في البروتوكول الختياري الملحق باتفاقية حقوق الطفل ب�شاأن بيع الأطفال وبغاء 

الأطفال والمواد الإباحية عن الأطفال.

2. راجع المادة )11( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

3. راجع المادة )12( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.
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اأو تحت �شيطرته بيانات معينة لو�شيلة  اأي �شخ�س يكون حائزاً  تاأمر  اأن  للنيابة العامة  اأي�شاً  ويحق 

تقنية المعلومات بتقديمها على وجه ال�شرعة بما في ذلك البيانات المخزنة داخل نظام تقنية معلومات 

اأو اأية و�شيلة تقنية المعلومات. وللنيابة العامة اأن تاأمر اأي مزود خدمة بتقديم اأية معلومات تكون في 

حيازته اأو تحت �شيطرته عن اأي م�شترك في خدماته اأو م�شتخدم لها، �شواء كانت هذه المعلومات في 

اأخرى، ول يدخل في ذلك بيانات خط ال�شير  اأية �شورة  اأو في  �شورة بيانات و�شيلة تقنية المعلومات 

.
1

والمحتوى، وذلك كله متى راأت النيابة العامة الحاجة لذلك لإظهار الحقيقة في الجريمة

المت�شل  المعلومات  تقنية  نظام  وتفتي�س  اإلى  بالدخول  م�شبباً  اأمراً  ت�شدر  اأن  العامة  للنيابة  ويجوز 

بالجريمة، اأو اأي جزء منه، واأية بيانات لو�شيلة تقنية المعلومات مخزنة فيه، واأي من و�شائط تخزين 

.
2

بيانات و�شيلة تقنية المعلومات التي من المحتمل اأن يكون مخزناً عليها بيانات مت�شلة بالجريمة 

كما منح الم�شرع للنيابة العامة �شلطة ال�شبط والتحفظ على بيانات و�شيلة تقنية المعلومات التي يتم 

الدخول اإليها، وي�شمل ذلك ال�شبط والتحفظ على نظام تقنية المعلومات، اأو اأي جزء منه، اأو اأي من 

و�شائط تخزين بيانات و�شيلة تقنية المعلومات، وا�شتن�شاخ بيانات و�شيلة تقنية المعلومات والحتفاظ 

بالن�شخة، والمحافظة على �شلامة بيانات و�شيلة تقنية المعلومات، ورفع بيانات و�شيلة تقنية المعلومات 

.
3 

من نظام تقنية المعلومات الذي تم الدخول اإليه، اأو جعل الدخول اإليها غير متاح

ويجوز للنيابة العامة - بعد الح�شول على اإذن من قا�شي المحكمة ال�شغرى لمدة ل تزيد على ثلاثين 

يوماً قابلة للتجديد لمدة اأو مدد اأخرى مماثلة - تكليف اأي �شخ�س مخت�س بالقيام بجمع وت�شجيل 

بيانات خط ال�شير وبيانات المحتوى، اأو اأي منهما، المتعلقة بات�شالت محددة يتم اإر�شالها بوا�شطة 

نظام تقنية المعلومات، وذلك حين حدوث هذه الت�شالت، اأو تكليف اأي مزود خدمة بالقيام بالأعمال 

�شالفة الذكر، اأو تقديم الم�شاعدة اللازمة لمن كلفته النيابة العامة بالقيام بهذه الأعمال. كما يجوز لها 

تكليف اأي �شخ�س مخت�س للقيام بحجب بيانات محتوى اأية و�شيلة تقنية المعلومات اأو اأي جزء منها 

.
4

ارتكبت بوا�شطتها اأي من جرائم تقنية المعلومات

على  بالحفاظ  ال�شرعة  وجه  على  بالقيام  الأمر  �شلطة  ال�شغرى  المحكمة  لقا�شي  الم�شرع  خول  وقد 

بيانات خط ال�شير المت�شلة بالجريمة �شواء كان الإر�شال قد تم بثه من خلال مزود خدمة واحد اأو 

اأكثر، وكذلك الأمر بالك�شف عن قدر كاف من بيانات خط ال�شير لتمكين النيابة العامة من تحديد 

مزود الخدمة والم�شار الذي تم اإر�شال هذه البيانات من خلاله، وذلك كله على النحو المبين في المادة 

.
5

)14( من قانون جرائم تقنية المعلومات

1.  راجع المادة )13( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. راجع المادة )15( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

3. راجع المادة )16( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

4. راجع المادة )18( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

5. راجع المادة )14( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.
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اأن  الأوراق  على  اطلاعه  وبعد  العامة،  النيابة  على طلب  بناءً  ال�شغرى،  المحكمة  لقا�شي  يحق  كما 

ياأمر اأي �شخ�س مخت�س اأو على دراية بكيفية عمل نظام تقنية المعلومات وبالتدابير المطبقة لحماية 

من  لتمكينها  اللازمة  المعلومات  المعقول،  وبالقدر  لها،  يوفر  باأن  النظام،  هذا  في  المخزنة  البيانات 

تنفيذ الإجراءات المن�شو�س عليها في المادتين )15( و)16( من قانون جرائم تقنية المعلومات الم�شار 

.
1

اإليه

سادساً: العقوبات.
حر�س الم�شرع على و�شع عقوبات لكل من ت�شول له نف�شه عدم المتثال لأمر اأو تكليف اأ�شدره قا�شي 

المحكمة ال�شغرى اأو اأ�شدرته النيابة العامة، بح�شب الأحوال، في اإطار الإجراءات القانونية الخا�شة 

يُعاقب  باأن  المعلومات  تقنية  جرائم  قانون  من   )19( المادة  تق�شي  حيث  المعلومات؛  تقنية  بجرائم 

بالحب�س مدة ل تزيد على �شنتين وبالغرامة التي ل تجاوز مائة األف دينار اأو باإحدى هاتين العقوبتين 

كل من لم يمتثل، قبل انق�شاء المهلة التي حددها قا�شي المحكمة ال�شغرى اأو النيابة العامة بح�شب 

الأحوال، لأمر اأو تكليف �شدر له وفقاً لحكم اأي من الفقرتين )1( اأو )2( من المادة )12(، اأو اأي من 

المادتين )13( اأو )14(، اأو الفقرة )1( من المادة )18( من قانون جرائم تقنية المعلومات.

كما يُعاقب بالحب�س مدة ل تزيد على �شنة وبالغرامة التي ل تجاوز ثلاثة اآلف دينار اأو باإحدى هاتين 

اإليه في الفقرة )3( من المادة )12( من قانون جرائم تقنية  العقوبتين كل من خالف الأمر الم�شار 

المعلومات، اأو حكم الفقرة )2( من المادة )18( من هذا القانون. وتكون العقوبة ال�شجن مدة ل تزيد 

على خم�س �شنين اإذا كان الجاني موظفاً عاماً اأو مكلفاً بخدمة عامة.

وقد ت�شمن الف�شل الثالث من قانون جرائم تقنية المعلومات الم�شار اإليه اأحكاماً متفرقة ذات اأهمية 

بالغة تت�شل بهذه الجرائم؛ حيث يقرر الم�شرع في المادة )20( من هذا القانون المعاقبة على ال�شروع 

.
2

في الجرائم المن�شو�س عليها في هذا القانون بن�شف العقوبة المقررة للجريمة التامة

اإذا  للجريمة  المقررة  بالغرامة  ال�شخ�س العتباري  القانون ذاته معاقبة  المادة )21( من  ويقرر في 

ارتكبت با�شمه اأو لح�شابه اأو لمنفعته اأية جريمة من الجرائم المن�شو�س عليها في هذا القانون، وكان 

ذلك نتيجة موافقة اأو ت�شتر اأو اإهمال ج�شيم من اأي ع�شو مجل�س اإدارة، اأو رئي�س، اأو مدير، اأو اأي 

م�شئول اآخر مفو�س من قبل ذلك ال�شخ�س العتباري. وفي حال العود يجوز اأن تحكم المحكمة بحل 

يتعلق  ن�شاطاً  التي يمار�س فيها  المقار  اأو  الذي تمت فيه الجريمة  المقر  اأو غلق  ال�شخ�س العتباري 

بالجريمة غلقاً نهائياً اأو للمدة التي تقدرها المحكمة، وذلك كله مع عدم الإخلال بالم�شئولية الجنائية 

.
3

لل�شخ�س الطبيعي

1. راجع المادة )17( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. راجع المادة )20( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

3. راجع المادة )21( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.
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كما يقرر في المادة )23( من قانون جرائم تقنية المعلومات الم�شار اإليه معاقبة كل من قام بارتكاب 

جريمة من�شو�س عليها في اأي قانون اآخر بوا�شطة نظام اأو اأية و�شيلة تقنية معلومات، بالعقوبة المقررة 

.
1

لتلك الجريمة

المطلب الثاني
أهم أحكام قانون حماية البيانات الشخصية2

يُق�شد بحماية البيانات ال�شخ�شية حماية خ�شو�شية المعلومات المتعلقة ب�شخ�س الفرد وحياته الخا�شة 

من التعر�س للاعتداء، خا�شة في ظل التحديات الرقمية، وانت�شار جرائم القر�شنة الإلكترونية.

وقد انت�شرت في الع�شر الحديث ظاهرة تجميع البيانات والمعلومات الخا�شة بالأ�شخا�س وتخزينها 

ومعالجتها على الحا�شب الآلي. وتتفاوت وتتعدد الأغرا�س من وراء ذلك؛ حيث يتم اإن�شاء بطاقات 

على  للوقوف  تحليلها  ليجري  بالعملاء  تتعلق  فقد  الإنترنت،  على  الأ�شخا�س  عن  معلوماتية  بيانات 

نواحي ال�شتهلاك القائمة في المجتمع، وقد تتعلق باعتبارات الأمن لدى اأجهزة ال�شرطة، وقد تكون 

.
3

لأغرا�س التاأمين، اأو الدرا�شات ال�شيا�شية وال�شكانية والجتماعية

ولقد اهتم الم�شرع البحريني بو�شع تنظيم قانوني حديث يحمي البيانات ال�شخ�شية، فاأ�شدر قانون 

حماية البيانات ال�شخ�شية بموجب القانون رقم )30( ل�شنة 2018، والذي يهدف اإلى منع العتداء 

اأحكام  بموجب  المقررة  وخ�شو�شيتهم  ال�شخ�شية  بياناتهم  حماية  في  والمقيمين  المواطنين  حق  على 

الد�شتور والقوانين ذات العلاقة، وتعزيز الحقوق والحريات الد�شتورية، واإيجاد اإطار قانوني يوازن 

ما بين اآليات حقوق الأفراد في حماية بياناتهم ال�شخ�شية، وبين ال�شماح بمعالجة البيانات والمعلومات 

والحتفاظ بها في ظل الف�شاء الإلكتروني، وانت�شار مفاهيم البيانات ال�شخمة والذكاء ال�شطناعي.

والبين من الطلاع على قانون حماية البيانات ال�شخ�شية الم�شار اإليه اأنه ي�شع اأحكام معالجة البيانات 

اأو جزئياً، ويت�شمن القواعد العامة لم�شروعية  ال�شخ�شية با�شتخدام الو�شائل الآلية ا�شتخداماً كلياً 

معالجة هذه البيانات، واأحكام نقل هذه البيانات اإلى خارج المملكة، كما اأن�شاأ هيئة عامة تُ�شمى »هيئة 

والإداري،  المالي  بال�شتقلال  وتتمتع  العتبارية،  ال�شخ�شية  لها  تكون  ال�شخ�شية«  البيانات  حماية 

وتخ�شع لرقابة الوزير المخت�س ب�شئون العدل اأو اأيُّ وزير اآخر ي�شدر بت�شميته مر�شوم، وتتولى هذه 

مجل�س  ويُ�شدر  ال�شخ�شية،  البيانات  لحماية  اللازمة  وال�شلاحيات  المهام  كافة  مبا�شرة  الهيئة 

اإدارتها القرارات اللازمة لتنفيذ اأحكام القانون المذكور.

1. راجع المادة )23( من القانون رقم )60( ل�شنة 2014 ب�شاأن جرائم تقنية المعلومات.

2. قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018، من�شور في الجريدة الر�شمية العدد رقم )3375( بتاريخ 

.2018/7/19

3. د. محمد ح�شين من�شور، الم�شئولية الإلكترونية، دار الجامعة الجديدة للن�شر، الإ�شكندرية، 2003، �س 372.
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المهام  تتولى  التي  الإدارية  الجهة  بتحديد  مر�شوم  �شدر   2019 عام  في  اأنه  بالذكر  الجدير  ومن 

رة لهيئة حماية البيانات ال�شخ�شية الم�شار اإليها، وهو المر�شوم رقم )78( ل�شنة  وال�شلاحيات المقرَّ

رة  2019؛ حيث ق�شى باأن تتولى وزارة العدل وال�شئون الإ�شلامية والأوقاف المهام وال�شلاحيات المقرَّ

.
1

لهيئة حماية البيانات ال�شخ�شية بموجب اأحكام قانون حماية البيانات ال�شخ�شية �شالف الذكر

وال�شئون  العدل  وزارة  تتولى  اإليه،  الم�شار   2019 ل�شنة  المر�شوم رقم )78(  الأولى من  للمادة  وطبقاً 

اأحكام  ال�شخ�شية بموجب  البيانات  لهيئة حماية  رة  المقرَّ وال�شلاحيات  المهام  والأوقاف  الإ�شلامية 

العامة  الميزانية  للهيئة في  المالي  ـد العتماد  اإلى حين ر�شْ ال�شخ�شية، وذلك  البيانات  قانون حماية 

والأوقاف  الإ�شلامية  وال�شئون  العدل  وزير  ويتولى  الإدارة.  بت�شكيل مجل�س  مر�شوم  و�شدور  للدولة، 

رة بموجب القانون الم�شار اإليه لكل من مجل�س اإدارة الهيئة ورئي�س مجل�س  المهام وال�شلاحيات المقرَّ

رة  المقرَّ وال�شلاحيات  المهام  الوزارة  الإ�شلامية بذات  وال�شئون  للعدل  الوزارة  ويتولى وكيل  الإدارة. 

للرئي�س التنفيذي.

وين�س الم�شرع في قانون حماية البيانات ال�شخ�شية الم�شار اإليه على تعريفات معينة لبع�س الم�شطلحات 

الفنية الم�شتخدمة فيه، ويحدد نطاق تطبيق اأحكامه، وي�شع القواعد العامة لم�شروعية معالجة البيانات 

ال�شخ�شية، و�شوابط نقْل البيانات ال�شخ�شية اإلى خارج المملكة، كما يبين الإخطارات والت�شاريح 

اللازمة لعملية المعالجة، ويو�شح حقوق �شاحب البيانات، ويحدد العقوبات التي يُحكم بها على من 

يخالف اأحكامه.

ونظراً لأهمية هذا القانون، ن�شتعر�س اأهم اأحكامه التي تنظم المو�شوعات �شالفة البيان، وذلك على 

النحو الآتي:

أولًا: تعريف المصطلحات المستخدمة في قانون حماية البيانات الشخصية.
معينة  تعريفات  الذكر  اآنف  ال�شخ�شية  البيانات  حماية  قانون  من   )1( المادة  في  الم�شرع  حدد 

للم�شطلحات الفنية الم�شتخدمة فيه نظراً لطبيعتها الخا�شة، ومن اأهم هذه الم�شطلحات م�شطلح 

رفاً، اأو قابلًا  »بيانات اأو بيانات �شخ�شية« الذي يُق�شد به اأية معلومات في اأية �شورة تخ�سُّ فرداً مُعَّ

اأو  ال�شخ�شية،  رقم هويته  بوجه خا�س من خلال  وذلك  ف،  يُعَرَّ لأن  مبا�شر  اأو غير  مبا�شر  بطريق 

هويته  اأو  القت�شادية  اأو  الثقافية  اأو  الذهنية  اأو  الف�شيولوجية  اأو  ال�شكلية  �شفاته  من  اأكثر  اأو  �شفة 

ف، تراعى كافة الو�شائل التي ي�شتخدمها مدير  الجتماعية، ولتقرير ما اإذا كان الفرد قابلًا لأن يُعَرَّ

البيانات اأو اأيُّ �شخ�س اآخر، اأو التي قد تكون متاحة له.

وبذلك فاإن اأي بيان يكون من �شاأنه التعرف على هوية �شخ�س ما، كا�شم ال�شخ�س، اأو رقم هويته، 

�شور  اأو  ال�شخ�شية،  �شورته  اأو  موؤ�ش�شة،  اأية  في  الع�شوية  رقم  اأو  الهاتف،  اأو  ال�شفر،  جواز  رقم  اأو 

الم�شتندات المتعلقة ب�شخ�شه، اأو وظيفته، اأو معلوماته الم�شرفية، اأو بريده الإلكتروني، يدخل في نطاق 

رة لهيئة حماية البيانات ال�شخ�شية،  1. المر�شوم رقم )78( ل�شنة 2019 بتحديد الجهة الإدارية التي تتولى المهام وال�شلاحيات المقرَّ

من�شور في الجريدة الر�شمية العدد رقم )3439( بتاريخ 2019/10/3.
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البيانات ال�شخ�شية المحمية بموجب القانون.

ويرى بع�س الفقه اأن المعلومة ال�شخ�شية عبارة عن بيان متعلق ب�شخ�س طبيعي معين اأو قابل للتعيين، 

اآلية عبر عمليات الجمع والت�شجيل والتنظيم والتخزين  وتتم معالجة البيانات ال�شخ�شية باأ�شاليب 

اأجمعت  واأغرا�س معينة. ولذلك  نتائج  اإلى  تو�شلًا  والن�شر،  والتقريب  وال�شتنباط  والتعديل  والنقل 

الت�شريعات على خ�شوع اإن�شاء وا�شتخدام نظم المعالجة المعلوماتية للبيانات ال�شخ�شية لرقابة الدولة، 

.
1

�شواء من حيث اإن�شائها، اأو ن�شاطها، اأو تحديد اأهدافها، بالإ�شافة اإلى الإ�شراف المتوالي عليها

اأو غير  مبا�شر  نحو  تك�شف على  �شخ�شية  معلومات  اأية  ا�شة«  �شخ�شية ح�شَّ »بيانات  بعبارة  ويُق�شد 

الدينية،  معتقداته  اأو  الفل�شفية،  اأو  ال�شيا�شية،  اآرائه  اأو  الإثْنِي،  اأو  العِرْقي،  الفرد  اأ�شل  مبا�شر عن 

حالته  اأو  ب�شحته  تتعلق  بيانات  اأية  اأو  به،  الخا�س  الجنائية  ال�شوابق  �شِجِل  اأو  النقابي،  انتمائه  اأو 

الجن�شية.

كما يُق�شد بكلمة »المعالجة« اأية عملية اأو مجموعة عمليات يتم اإجراوؤها على بيانات �شخ�شية بو�شيلة 

اآلية اأو غير اآلية، ومن ذلك جمْع تلك البيانات، اأو ت�شجيلها، اأو تنظيمها، اأو ت�شنيفها في مجموعات، 

اأو تخزينها، اأو تحويرها، اأو تعديلها، اأو ا�شتعادتها، اأو ا�شتخدامها، اأو الإف�شاح عنها، من خلال بثِّها، 

اأو ن�شرها، اأو نقلها، اأو اإتاحتها للغير، اأو دمجها، اأو حجْبها، اأو م�شْحها، اأو تدميرها.

وتم تعريف عبارة »منظومة ملفات« باأنها اأية مجموعة بيانات �شخ�شية ل تعالَج بوا�شطة جهاز يعمل 

اآلياً بناءً على تعليمات تُعطَى له، ولكنها مرتَّبة على نحو يتيح الح�شول منها على معلومات عن الأفراد 

هم هذه البيانات. الذين تخٌ�شُّ

ويُق�شد بكلمة »ال�شخ�س« اأيُّ �شخ�س طبيعي اأو اعتباري، بما في ذلك اأية جهة عامة، بينما يُق�شد 

بكلمة »الفرد« اأيُّ �شخ�س طبيعي، كما يُق�شد بعبارة »مدير البيانات« ال�شخ�س الذي يقرر، بمفرده 

التي  الحالت  وفي  معينة.  �شخ�شية  بيانات  معالجة  وو�شائل  اأغرا�س  الآخرين،  مع  بال�شتراك  اأو 

رة بموجب القانون، يُعَد مديراً للبيانات ال�شخ�س المنوط به  تكون فيها هذه الأغرا�س والو�شائل مقرَّ

اللتزام بالقيام بالمعالجة. 

وبذلك فاإن كل من يقرر طريقة الح�شول على البيانات ال�شخ�شية وطريقة الت�شرف فيها - وهو ما 

يُعرف قانوناً بمعالجة البيانات - يُعتبر مديراً للبيانات، وتقع على عاتقه م�شئولية اللتزام بتطبيق 

اأو  موؤ�ش�شة  كل  على  يجب  عليه،  وبناء  فيها.  والت�شرف  البيانات  على  للح�شول  القانونية  ال�شروط 

�شركة اأو جهة تح�شل من خلال تعاملها على معلومات �شخ�شية لعملائها وتقرر طريقة معالجتها، 

اللتزام بالمعايير المقررة قانوناً لحماية البيانات ال�شخ�شية.

البيانات  مدير  لح�شاب  البيانات  معالجة  يتولى  الذي  ال�شخ�س  البيانات«  »معالِج  م�شطلح  ويعني 

ونيابة عنه، ول ي�شمل ذلك كل مَن يعمل لدى مدير البيانات اأو معالِج البيانات. وتم تعريف م�شطلح 

1. د. محمد ح�شين من�شور، الم�شئولية الإلكترونية، مرجع �شابق، �س 372 وما بعدها.
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»مراقب حماية البيانات« باأنه ال�شخ�س الذي يتم اعتماده من قِبَل الهيئة وِفْقاً لحكم المادة )10( من 

قانون حماية البيانات ال�شخ�شية.

ويعني م�شطلح »�شاحب البيانات« الفرد اأو ال�شخ�س مو�شوع البيانات. ويُق�شد بم�شطلح »مت�شَلِّم 

ح له عن بيانات �شخ�شية، �شواء كان طرفاً ثالثاً اأو غيره، ول ي�شمل ذلك  البيانات« اأيُّ �شخ�س يُف�شَ

د اأو للقيام بواجب عام محدد. ح له عن بيانات لمبا�شرة اخت�شا�س قانوني محدَّ ال�شخ�س الذي يُف�شَ

نة تمنَع اأية معالجة لحقة  وتم تعريف م�شطلح »الَحجْب« باأنه التاأ�شير باأية و�شيلة على البيانات المخزَّ

لها، فيما عدا تخزينها، كما تم تعريف م�شطلح »الت�شويق المبا�شر« باأنه اأيُّ ات�شال، باأية و�شيلة، يتم 

د. من خلاله توجيه مادة ت�شويق اأو دعاية اإلى �شخ�س محدَّ

ثانياً: نطاق تطبيق قانون حماية البيانات الشخصية.
حدد الم�شرع في المادة )2( من قانون حماية البيانات ال�شخ�شية الم�شار اإليه نطاق تطبيقه؛ حيث قرر 

الآلية  الو�شائل  با�شتخدام  البيانات  الآتية: )اأ( معالجة  المعالجات  القانون على  اأحكام هذا  �شريان 

د بها  ا�شتخداماً كلياً اأو جزئياً. )ب( معالجة البيانات التي تُ�شكّل جزءاً من منظومة ملفات اأو يُق�شَ

اأنْ تُ�شكّل جزءاً من هذه المنظومة، بو�شيلة غير اآلية.

كما قرر �شريان اأحكام هذا القانون على الأ�شخا�س الآتيين: )اأ( كل �شخ�س طبيعي يقيم عادة في 

اأو له مقر عمل فيها. )ب( كل �شخ�س اعتباري له مقر عمل في المملكة. )ج( كل  مملكة البحرين 

�شخ�س طبيعي اأو اعتباري، ل يقيم عادة في المملكة، ولي�س له مقر عمل فيها، يعالِج بيانات با�شتخدام 

و�شائل موجودة في المملكة، ما لم يكن الغر�س من ا�شتخدام هذه الو�شائل مجرد مرور البيانات من 

خلال المملكة فح�شب.

المادة )2( من  البند )2/ج( من  اإليهم في  الم�شار  اأوجب الم�شرع على كل �شخ�س اعتباري من  وقد 

رة  �شاً عنه في المملكة لمبا�شرة التزاماته المقرَّ اأنْ يعينِّ ممثلًا مفوَّ البيانات ال�شخ�شية  قانون حماية 

بموجب اأحكام هذا القانون، واأنْ يُخطِر هيئة حماية البيانات ال�شخ�شية فور قيامه بهذا التعيين وباأيِّ 

تغيير يطراأ عليه.

)اأ(  الآتية:  المعالجات  على  ال�شخ�شية  البيانات  حماية  قانون  اأحكام  �شريان  عدم  الم�شرع  قرر  كما 

معالجة البيانات التي تتم من قبل اأيِّ فرد لأغرا�س ل تتجاوز ال�شئون ال�شخ�شية اأو العائلية. )ب( 

اأو الحر�س  الداخلية،  اأو وزارة  الدفاع،  تتولها وزارة  التي  الوطني  بالأمن  المتعلقة  عمليات المعالجة 

الوطني، اأو جهاز الأمن الوطني، اأو غيرها من الأجهزة الأمنية للمملكة. ول تُخِل اأحكام هذا القانون 

 .
1

بمتطلبات مراعاة ال�شرية اللازمة في �شئون قوة دفاع البحرين

1. راجع المادة )2( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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ثالثاً: القواعد العامة لمشروعية معالجة البيانات الشخصية.
حر�س الم�شرع على و�شع قواعد عامة لم�شروعية معالجة البيانات ال�شخ�شية في الف�شل الثاني من 

الباب الأول من قانون حماية البيانات ال�شخ�شية الم�شار اإليه.

وقد حدد الم�شرع في المادة )3( من القانون �شالف الذكر ال�شوابط الخا�شة بجودة البيانات؛ حيث 

اأوجب مراعاة عدة اأمور ب�شاأن البيانات ال�شخ�شية التي تتم معالجتها، وتتمثل هذه الأمور فيما يلي:

)1( اأن تكون معالجتها من�شفة وم�شروعة. 

اإجراء  د ووا�شح، واأل تتم معالجتها لحقاً، واأل يتم  اأن تكون قد جُمِعت لغر�س م�شروع ومحدَّ  )2(

معالجة لحقة لها على نحو ل يتوافق مع الغر�س الذي جُمِعت من اأجله، ول تُعَدُّ معالجة غير متوافقة 

مع الغر�س الذي جُمِعت من اأجله البيانات المعالَجة اللاحقة لها التي تتم ح�شراً لأغرا�س تاريخية، 

اأو اإح�شائية، اأو للبحث العلمي، وب�شرط األ تتم لدعم اتخاذ اأيِّ قرار اأو اإجراء ب�شاأن فرد محدد.

المعالَجة  تمت  الذي  اأو  جمْعِها  من  للغر�س  بالنظر  مفرطة  وغير  �شلة  وذات  كافية  تكون  اأن   )3(

اللاحقة لأجله.

)4( اأن تكون �شحيحة ودقيقة، وتخ�شع لعمليات التحديث عندما يكون لذلك مقت�شىً.

الذي  اأو  جمْعِها  من  الغر�س  ا�شتنفاد  بعد  البيانات  �شاحب  ت�شمح بمعرفة  �شورة  تبقى في  األ   )5(

تتم المعالَجة اللاحقة لأجله. وتُحفَظ البيانات التي يتم تخزينها لفترات اأطول لأغرا�س تاريخية اأو 

ن مِنْ ن�شبة  عها في �شورة ل تُمكِّ اإح�شائية اأو للبحث العلمي في �شورة مجهولة بتحويرها، وذلك بو�شْ

ر ذلك ت�شفير هوية اأ�شحابها. هذه البيانات اإلى �شاحبها. ويتعين اإنْ تعذَّ

وت�شع المادة )4( من قانون حماية البيانات ال�شخ�شية ال�شتراطات العامة للمعالجة الم�شروعة؛ حيث 

ال�شخ�شية دون موافقة �شاحبها، وذلك ما لم تكن هذه المعالجة �شرورية  البيانات  تحظر معالجة 

البيانات  بناءً على طلب �شاحب  اأو لتخاذ خطوات  فيه،  البيانات طرفاً  يكون �شاحب  لتنفيذ عقد 

به القانون، خلافاً للتزام عقدي، اأو �شدور اأمر من محكمة  بهدف اإبرام عقد، اأو لتنفيذ التزام يرتِّ

الم�شالح  لمبا�شرة  اأو  البيانات،  ل�شاحب  الحيوية  الم�شالح  لحماية  اأو  العامة،  النيابة  اأو  مخت�شة 

ح له عن البيانات، ما لم يتعار�س ذلك مع الحقوق  الم�شروعة لمدير البيانات اأو اأيِّ طرف ثالث يُف�شَ

والحريات الأ�شا�شية ل�شاحب البيانات.

وقد حدد الم�شرع في المادة )5( من قانون حماية البيانات ال�شخ�شية ال�شتراطات الخا�شة بمعالجة 

موافقة  دون  الح�شا�شة  ال�شخ�شية  البيانات  معالجة  حظر  حيث  الح�شا�شة؛  ال�شخ�شية  البيانات 

رة  �شاحبها، با�شتثناء المعالجة التي يقت�شيها قيام مدير البيانات بالتزاماته ومبا�شرة حقوقه المقرَّ

قانوناً في مجال علاقة العمل التي تربطه بالعاملين لديه، والمعالجة ال�شرورية لحماية اأيِّ اإن�شان اإذا 

م عليه – غير قادر قانوناً على اإعطاء موافقته على  كان �شاحب البيانات – اأو الو�شي اأو الولي اأو القَيِّ

ذلك، وب�شرط الح�شول على ت�شريح م�شبق من هيئة حماية البيانات ال�شخ�شية، ومعالجة البيانات 
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بالحقوق  المطالبة  اإجراءات  من  اأيٍّ  لمبا�شرة  ال�شرورية  والمعالجة  للجمهور،  �شاحبها  اأتاحها  التي 

والمعالجة  له،  وال�شتعداد  الأمر  لهذا  التجهيز  يقت�شيه  ما  ذلك  في  بما  عنها،  الدفاع  اأو  القانونية 

ال�شرورية لأغرا�س الطب الوقائي اأو الت�شخي�س الطبي اأو تقديم الرعاية ال�شحية اأو العلاج اأو اإدارة 

�س له بمزاولة اأيٍّ من المهن الطبية، اأو اأيِّ �شخ�س ملزَم بحكم  خدمات الرعاية ال�شحية من قِبَل مرخَّ

ية، والمعالجة التي تتم في �شياق اأن�شطة الجمعيات باأنواعها والنقابات  القانون بالمحافظة على ال�شرِّ

اأن تتم المعالجة في حدود ما هو  وغيرها من الجهات التي ل تهدف اإلى تحقيق ربح، وذلك ب�شرط 

�شروري للغر�س الذي اأن�شئت الجمعية اأو النقابة اأو الجهة من اأجله، واأن ترد المعالجة على بيانات 

ات�شال منتظم معها بحكم طبيعة  لهم  لأفراد  اأو  اأو الجهة  النقابة  اأو  تلك الجمعية  اأع�شاء  تخ�س 

.
1

ن�شاطها، واأل يتم الإف�شاح عن البيانات لأيِّ �شخ�س اآخر ما لم يوافق �شاحب البيانات على ذلك

حيث  الفنون؛  اأو  الآداب  اأو  ال�شحافة  لأغرا�س  البيانات  معالجة  تنظيم  على  الم�شرع  حر�س  كما 

قرر عدم �شريان اأحكام المواد )3( و)4( و)5( من قانون حماية البيانات ال�شخ�شية على معالجة 

اأن  ب�شرط  وذلك  الأدبية،  اأو  الفنية  اأو  ال�شحفية  للاأغرا�س  ح�شراً  تتم  التي  ال�شخ�شية  البيانات 

تكون البيانات �شحيحة ودقيقة وتخ�شع لعمليات التحديث والت�شحيح، واأن تتوافر تدابير تكفل عدم 

يتم  واأل  الأدبية،  اأو  الفنية  اأو  ال�شحفية  للاأغرا�س  خلافاً  اأخرى  اأغرا�س  لأية  البيانات  ا�شتخدام 

.
2

الإخلال بالت�شريعات المعمول بها ب�شاأن تنظيم ال�شحافة والطباعة والن�شر

ال�شخ�شية المتعلقة برفع الدعاوى الجنائية ومبا�شرتها وبالأحكام  البيانات  ويحظر الم�شرع معالجة 

عامة  جهة  اأية  قِبَل  من  تتم  التي  المعالجة  )اأ(  يلي:  ما  الحظر  هذا  من  ويُ�شتثنَى  فيها،  ال�شادرة 

مخت�شة بالقدر الذي يقت�شيه تنفيذ المهام المنوطة بها قانوناً. )ب( المعالجة التي تتم من قبل اأيِّ 

رة قانوناً. )ج( المعالجة التي تتم من قبل  �شخ�س اعتباري بالقَدر الذي يقت�شيه تحقيق اأهدافه المقرَّ

اأي �شخ�س بالقَدر الذي تقت�شيه مبا�شرة اإجراءات التقا�شي في الدعاوى المرفوعة منه اأو عليه. )د( 

المعالجة التي تتم من قِبَل المحامين بالقَدر الذي تقت�شيه مبا�شرة م�شالح موكليهم. )هـ( المعالجة 

التي تتم لأغرا�س مبا�شرة مهنة ال�شحافة اأو البحث العلمي.

ر قانوناً ب�شاأن المحافظة على �شرية البيانات.  ومع ذلك، ل تُخِل ال�شتثناءات الم�شار اإليها باللتزام المقرَّ

ويجوز للنيابة العامة، والق�شاء الع�شكري، والنيابة الع�شكرية، والوزارة المعنية ب�شئون العدل، ووزارة 

الداخلية دون �شواهم اإن�شاء �شجلات كاملة لقيد جميع الدعاوى الجنائية والأحكام ال�شادرة فيها، 

.
3

واإم�شاكها

وقد حر�س الم�شرع على اإلزام مدير البيانات باتخاذ التدابير الفنية والتنظيمية الكفيلة بالحفاظ على 

اأمان عملية معالجة البيانات ال�شخ�شية؛ حيث اأوجب عليه تطبيق التدابير الفنية والتنظيمية التي 

1. راجع المادة )5( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )6( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

3. راجع المادة )7( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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ح به، اأو من الفقْد العَرَ�شي، اأو مما  تكفل حماية البيانات من الإتلاف غير المق�شود اأو غير الم�شرَّ

ح به من التغيير اأو الإف�شاح اأو النفاذ اأو اأيٍّ من ال�شور الأخرى للمعالَجة. كما اأوجب  هو غير م�شرَّ

عليه اأن تكفل هذه التدابير توفير م�شتوى منا�شب من الأمان بمراعاة ما و�شلت اإليه اأحدث اأ�شاليب 

الحماية التقنية، والتكلفة المترتبة على ذلك، وطبيعة البيانات مو�شوع المعالجة، والمخاطر التي قد 

نة ومتاحاً الطلاع عليها من  تن�شاأ من هذه المعالجة. ويجب اأن تكون التدابير الفنية والتنظيمية مدوَّ

ذوي ال�شاأن، ومن هيئة حماية البيانات ال�شخ�شية، ومدير البيانات، ومعالِج البيانات.

البيانات  الم�شرع على مدير  اأوجب  البيانات،  البيانات بمعالَجة  يُكلَّف فيها معالِج  التي  وفي الحالت 

ر �شمانات كافية ب�شاأن تطبيق التدابير الفنية والتنظيمية الواجب  بمراعاة اختيار معالِج بيانات يوفِّ

ق من اللتزام  للتَّحَقُّ المعقولة  البيانات اتخاذ الخطوات  البيانات. وعلى مدير  مراعاتها في معالجة 

بهذه التدابير، كما يجب اأن تتم المعالَجة وِفْقاً لعقد مكتوب يُبرم بين مدير البيانات ومعالِج البيانات 

يت�شمن األ يبا�شر معالِج البيانات اأية معالجة اإل وِفْقاً لتعليمات من مدير البيانات، واأن يلتزم معالِج 

.
1

رة في �شاأن مدير البيانات البيانات فيما يخ�س الأمان وال�شرية بذات اللتزامات المقرَّ

اإ�شدار قرار بتحديد ال�شتراطات  ال�شخ�شية  البيانات  اإدارة هيئة حماية  الم�شرع بمجل�س  وقد ناط 

العدل  وزير  اأ�شدر  لذلك  ونفاذاً  اإليها،  الم�شار  والتنظيمية  الفنية  التدابير  في  توفرها  يتعينَّ  التي 

وال�شئون الإ�شلامية والأوقاف القرار رقم )43( ل�شنة 2022 بتحديد ال�شتراطات التي يتعين توافرها 

، وو�شع تعريفاً لم�شطلح ت�شميم 
2

في التدابير الفنية والتنظيمية الكفيلة بحماية البيانات ال�شخ�شية

لحماية الخ�شو�شية (Privacy by Design)، باأنه طريقة نظام مُعالجة البيانات والتي ت�شعى اإلى 

توفير اأق�شى درجات الخ�شو�شية ب�شكل ا�شتباقي من خلال �شمان حماية البيانات تلقائياً في النظام 

يتوقع  ب�شكل  المعالجة  مراحل  جميع  في  الأمان  تدابير  وتطبيق  التجارية،  الممُار�شة  اأو  التكنولوجي 

م�شاكل الخ�شو�شية ويمنعها قبل حدوثها.

�شرية  على  الم�شرع الحفاظ  اأوجب  فقد  واآثارها،  ال�شخ�شية  البيانات  معالجة  عملية  لأهمية  ونظراً 

المعالجة؛ حيث حظر على مدير البيانات الإف�شاح عن اأية بيانات �شخ�شية اإل بموافقة �شاحب هذه 

البيانات، اأو تنفيذاً لأمر ق�شائي �شادر من محكمة مخت�شة، اأو النيابة العامة، اأو قا�شي التحقيق، اأو 

النيابة الع�شكرية. كما حظر على مدير البيانات معالجة اأية بيانات �شخ�شية بالمخالفة لأحكام قانون 

حماية البيانات ال�شخ�شية. 

وب�شفة عامة حظر الم�شرع على اأيِّ فرد من المتاح لهم النفاذ اإلى بيانات �شخ�شية القيام باأية معالَجة 

اأو قا�شي  اأو تنفيذاً لأمر ق�شائي �شادر من محكمة مخت�شة،  البيانات،  اإل بموافقة مدير هذه  لها 

التحقيق، اأو النيابة العامة، اأو النيابة الع�شكرية، كما حظر عليهم ا�شتخدامها لمنفعتهم الخا�شة اأو 

1. راجع المادة )8( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. قرار وزير العدل وال�شئون الإ�شلامية والأوقاف رقم )43( ل�شنة 2022 بتحديد ال�شتراطات التي يتعين توافرها في التدابير الفنية 

والتنظيمية الكفيلة بحماية البيانات ال�شخ�شية، من�شور في الجريدة الر�شمية العدد رقم )3593( بتاريخ 2022/3/17.
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.
1

لمنفعة الغير، وي�شتمر هذا الحظر بعد انتهاء علاقة العمل، اأو مدة العقد

رابعاً: ضوابط نقل البيانات الشخصية إلى خارج مملكة البحرين.
البيانات  نقل  م�شاألة  ال�شخ�شية  البيانات  حماية  قانون  من  الأول  الباب  من  الثالث  الف�شل  يتناول 

ال�شخ�شية اإلى خارج مملكة البحرين في مادتين، وهما المادتان )12( و)13(. 

ر م�شتوى كافياً  وتتعلق المادة )12( من القانون المذكور بنقل البيانات ال�شخ�شية اإلى بلدان واأقاليم توفِّ

من الحماية؛ حيث تحظر على مدير البيانات نقل البيانات ال�شخ�شية اإلى خارج مملكة البحرين في 

غير الحالت الآتية:

اإعداده  البيانات ال�شخ�شية  اإقليم مدرج في ك�شف تتولى هيئة حماية  اأو  اإلى بلد  1- اأنْ يكون النقل 

ر الهيئة اأنَّ لديها ت�شريعات اأو اأنظمة معمولً بها  وتحديثه يت�شمن اأ�شماء البلدان والأقاليم التي تقدِّ

تكفل م�شتوى كافياً من الحماية للبيانات ال�شخ�شية، ويُن�شَر هذا الك�شف في الجريدة الر�شمية.

رت اأنَّ البيانات  2- اأنْ يكون النقل بت�شريح ي�شدر من الهيئة في كل حالة على حدة، وذلك اإذا قدَّ

المحيطة  الظروف  كافة  بمراعاة  الهيئة  تقدير  ويكون  الحماية،  من  كافٍ  م�شتوى  لها  يتوافر  �شوف 

بعملية نقل البيانات، وبوجه خا�س ما ياأتي: 

اأ- طبيعة البيانات المطلوب نقْلُها، والغر�س من معالجتها ومدة المعالجة.

ب- البلد اأو الإقليم م�شدر هذه البيانات والوجهة النهائية لها، وما يتوافر في تلك البلدان اأو الأقاليم 

من تدابير لحماية البيانات ال�شخ�شية. 

ج- التفاقيات الدولية والت�شريعات ذات العلاقة المعمول بها لدى البلد اأو الإقليم الذي �شوف تُنقَل 

اإليه البيانات. 

.
2

ويجوز اأن يكون الت�شريح الم�شار اإليه م�شروطاً اأو لفترة زمنية محددة

وا�شتثناءً من اأحكام المادة )12( من قانون حماية البيانات ال�شخ�شية، اأجاز الم�شرع لمدير البيانات 

اأن ينقل بيانات �شخ�شية خارج المملكة اإلى بلد اأو اإقليم ل يوفر م�شتوى كافياً من الحماية للبيانات اإذا 

وافق �شاحب البيانات على هذا النقل، اأو اإذا كان هذا النقل لبيانات م�شتخرجة من �شجل تم اإن�شاوؤه 

وفقاً للقانون بغر�س توفير معلومات للجمهور، �شواءً كان الطلاع على هذا ال�شجل متاحاً للكافة اأو 

مق�شوراً على ذوي الم�شلحة وِفْقاً ل�شروط معينة، وفي هذه الحالة يتعينَّ للاطلاع على هذه المعلومات 

رة للاطلاع على ال�شجل، اأو اإذا كان هذا النقل �شرورياً لأي مما ياأتي: ا�شتيفاء ال�شروط المقرَّ

طلب  على  بناءً  �شابقة  خطوات  لتخاذ  اأو  البيانات،  ومدير  البيانات  �شاحب  بين  عقد  تنفيذ   )1(

�شاحب البيانات بهدف اإبرام عقد.

)2( تنفيذ اأو اإبرام عقد بين مدير البيانات وطرف ثالث لم�شلحة �شاحب البيانات.

)3( حماية م�شالح حيوية ل�شاحب البيانات.

1. راجع المادة )9( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )12( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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به القانون، خلافاً للتزام عقدي، اأو �شدور اأمر من محكمة مخت�شة، اأو النيابة  )4( تنفيذ التزام يرتِّ

العامة، اأو قا�شي التحقيق، اأو النيابة الع�شكرية.

)5( اإعداد اأو مبا�شرة مطالَبة قانونية اأو الدفاع عنها.

كما اأجاز الم�شرع لهيئة حماية البيانات ال�شخ�شية الت�شريح بنقْل بيانات �شخ�شية، اأو مجموعة منها، 

اإلى بلد اأو اإقليم ل يكفل م�شتوى كافياً من الحماية وِفْقاً لمتطلبات المادة )12( الم�شار اإليها، اإذا قدم 

.
1

مدير البيانات �شمانات كافية ب�شاأن حماية الخ�شو�شية والحقوق والحريات الأ�شا�شية للاأفراد

وبذلك يت�شح اأن قانون حماية البيانات ال�شخ�شية اأر�شى قاعدة اأ�شا�شية تتمثل في عدم جواز الح�شول 

على البيانات ال�شخ�شية اأو معالجتها دون الح�شول على موافقة كتابية �شريحة من �شاحب البيانات، 

وذلك ما لم ين�س القانون على خلاف ذلك. وا�شترط القانون موافقات خا�شة لبع�س حالت المعالجة 

كنقل البيانات ال�شخ�شية خارج مملكة البحرين، فن�شت المادة )12( من هذا القانون على حظر نقل 

البيانات خارج المملكة بدون موافقة خا�شة من �شاحبها اإل اإذا كان ذلك بت�شريح خا�س من وزارة 

العدل وال�شئون الإ�شلامية والأوقاف؛ وذلك باعتبارها الجهة التي تتولى القيام بمهام و�شلاحيات 

هيئة حماية البيانات ال�شخ�شية عملًا باأحكام المر�شوم رقم )78( ل�شنة 2019 �شالف الذكر.

خامساً: الإخطارات والتصاريح اللازمة لعملية معالجة البيانات الشخصية.
اأحكام  اإليه  الم�شار  ال�شخ�شية  البيانات  حماية  قانون  من  الأول  الباب  من  الرابع  الف�شل  يت�شمن 

الإخطارات والت�شاريح اللازمة لعملية معالجة البيانات ال�شخ�شية، وذلك في المادتين )14( و)15( 

من القانون المذكور.

والم�شتفاد من المادة )14( من قانون حماية البيانات ال�شخ�شية الواردة تحت عنوان »اإخطار الهيئة« 

اأن الم�شرع يُلزم مدير البيانات باإخطار هيئة حماية البيانات ال�شخ�شية قبل بدء عملية المعالَجة التي 

د تحقيق غر�س واحد اأو عدة اأغرا�س ذات  تتم اآلياً كلياً اأو جزئياً، اأو لمجموعة عمليات من ذلك بق�شْ

�شلة ببع�شها. 

ويُعفى مدير البيانات من تقديم هذا الإخطار اإلى الهيئة ب�شاأن المعالَجة التي يكون الغر�س الوحيد 

منها اإم�شاك �شجل وِفْقاً للقانون بهدف توفير معلومات للجمهور، �شواء كان الطلاع على هذا ال�شجل 

متاحاً للكافة اأو مق�شوراً على ذوي الم�شلحة، ومعالجة البيانات التي تتم في �شياق اأن�شطة الجمعيات 

العمل  الربح، ومعالجة �شاحب  اإلى تحقيق  التي ل تهدف  والنقابات وغيرها من الجهات  باأنواعها 

ومبا�شرة  �شئونه  وتنظيم  والتزاماته  مهامه  لمبا�شرة  ال�شرورية  الحدود  في  لديه  العاملين  لبيانات 

حقوقه وحماية حقوق العاملين لديه، والحالت التي يتم فيها تعيين مراقب حماية بيانات.

البيانات وعنوانه، وكذا معالِج  اإليه عدة بيانات منها ا�شم مدير  ن الإخطار الم�شار  اأن يت�شمَّ ويجب 

البيانات ومت�شلِّمي  اأ�شحاب  البيانات وبيان فئات  ف  وُجِد، والغر�س من المعالجة، وو�شْ اإن  البيانات 

1. راجع المادة )13( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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هذه البيانات اأو فئاتهم، واأي نقْل للبيانات اإلى بلد اأو اإقليم خارج مملكة البحرين يُعتَزَم القيام به1.

»الت�شريح  عنوان  تحت  الواردة  ال�شخ�شية  البيانات  حماية  قانون  من   )15( المادة  من  والم�شتفاد   

الم�شبق« اأن الم�شرع يحظر اإجراء عمليات معينة من عمليات المعالَجة دون ت�شريح كتابي م�شبق من 

هيئة حماية البيانات ال�شخ�شية، وتتمثل هذه العمليات فيما يلي:

من  البند )2(  اإليها في  الم�شار  الحالة  وذلك في  ا�شة،  الح�شَّ ال�شخ�شية  للبيانات  الآلية  المعالَجة  اأ- 

المادة )5( من قانون حماية البيانات ال�شخ�شية، وهي المعالجة ال�شرورية لحماية اأيِّ اإن�شان اإذا كان 

م عليه – غير قادر قانوناً على اإعطاء موافقته على  �شاحب البيانات – اأو الو�شي اأو الولي اأو القَيِّ

ذلك.

ف على ال�شخ�شية. ب- المعالَجة الآلية للبيانات القيا�شات الحيوية (Biometrics) التي تُ�شتخدَم للتَّعَرُّ

ج- المعالَجة الآلية للبيانات الوراثية، با�شتثناء المعالَجة التي تتم من قِبَل الأطباء والمتخ�ش�شين في 

�شة وتكون �شرورية لأغرا�س الطب الوقائي اأو الت�شخي�س الطبي اأو تقديم العلاج  مُن�شاأة طبية مرخَّ

اأو الرعاية ال�شحية.

مديري  من  اأكثر  اأو  اثنين  لدى  �شخ�شية  بيانات  ملفات  ربْط  على  تنطوي  التي  الآلية  المعالَجة  د- 

البيانات تعالَج من قِبَلهم لأغرا�س مختلفة.

هـ- المعالَجة التي تكون عبارة عن ت�شجيل ب�شري مما يُ�شتخدَم لأغرا�س المراقبة.

اأكثر  بين  ال�شخ�شية  البيانات  لربط  الآلية  المعالجة  ا�شتخدام  يحظر  الم�شرع  اأن  تقدم  مما  ويت�شح 

المعالَجة  ا�شتخدام  اأو  �شركتين مختلفتين،  للعملاء في  ال�شخ�شية  البيانات  ربط  يتم  كاأن  من جهة، 

كتلك  ال�شخ�شية،  على  ف  للتَّعَرُّ تُ�شتخدَم  والتي   (Biometrics) الحيوية  القيا�شات  للبيانات  الآلية 

التي  المعالَجة  ا�شتخدام  اأو  الذكية،  الأجهزة  على  الإلكترونية  التطبيقات  خلال  من  ت�شتخدم  التي 

تكون عبارة عن ت�شجيل ب�شري مما يُ�شتخدَم لأغرا�س المراقبة، كو�شع كاميرات للمراقبة عن بُعد، 

وذلك كله بدون الح�شول على ت�شريح كتابي م�شبق من وزارة العدل وال�شئون الإ�شلامية والأوقاف 

باعتبارها الجهة التي تتولى القيام بمهام و�شلاحيات هيئة حماية البيانات ال�شخ�شية عملًا باأحكام 

المر�شوم رقم )78( ل�شنة 2019 الم�شار اإليه. 

ويتم تقديم طلب الت�شريح الم�شبق ويُبَت فيه وفقاً للقواعد والإجراءات التي ي�شدر بتحديدها قرار 

اإدارة هيئة  باعتباره يتولى مهام و�شلاحيات مجل�س  والأوقاف  الإ�شلامية  وال�شئون  العدل  من وزير 

حماية البيانات ال�شخ�شية عملًا باأحكام المر�شوم رقم )78( ل�شنة 2019 الم�شار اإليه.

نها الإخطار الذي يتعينَّ تقديمه  ن طلب الت�شريح ذات البيانات التي يجب اأنْ يت�شمَّ ويجب اأن يت�شمَّ

الإ�شلامية  وال�شئون  العدل  لوزارة  ال�شخ�شية. ويجوز  البيانات  للمادة )14( من قانون حماية  وفقاً 

اأيِّ  ا�شتيفاء  البيانات  اأنْ تطلب من مدير  الطلب  ت�شَلُّم  تاريخ  اأيام عمل من  والأوقاف خلال خم�شة 

نق�س في بيانات الطلب، وعلى مقدّم الطلب ا�شتيفاء النق�س خلال اأيام العمل الخم�شة التالية، واإل 

1. راجع المادة )14( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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نه من معلومات. تعينَّ على هذه الوزارة البت في الطلب بناءً على ما ت�شمَّ

ال�شتراطات  الطلب  ا�شتيفاء  حالة  في  الت�شريح  والأوقاف  الإ�شلامية  وال�شئون  العدل  وزارة  وتمنح 

التي ي�شدر بتحديدها قرار من وزير العدل وال�شئون الإ�شلامية والأوقاف. ويجب على هذه الوزارة 

اأن تبت في طلب الت�شريح واإخطار �شاحب ال�شاأن بالنتيجة خلال ثلاثين يوماً من تاريخ تقديمه، واإذا 

.
1

لم يت�شلَّم مدير البيانات رداً من الوزارة خلال الفترة الم�شار اإليها عُدَّ ذلك رف�شاً �شمنياً للطلب

سادساً: حقوق صاحب البيانات.
اهتم الم�شرع بالن�س �شراحة على حقوق �شاحب البيانات في قانون حماية البيانات ال�شخ�شية؛ حيث 

اأفرد لهذه الحقوق ف�شلًا خا�شاً، وهو الف�شل الخام�س من الباب الأول من هذا القانون. ويتاألف هذا 

الف�شل من ع�شر مواد، وهي المواد من )17( حتى )26(.

والم�شتفاد من المادة )17( من قانون حماية البيانات ال�شخ�شية اأن الم�شرع حدد المعلومات التي يجب 

البيانات من  فيها الح�شول على  يتم  التي  اأنه في الحالت  قرر  بها؛ حيث  البيانات  اإحاطة �شاحب 

�شاحبها مبا�شرة، يجب على مدير البيانات اإحاطته عند ت�شجيل هذه البيانات بما يلي: 

)1( ا�شم مدير البيانات كاملًا ومجال ن�شاطه اأو مهنته، بح�شب الأحوال، وعنوانه.

)2( الأغرا�س التي من اأجلها يُعتزَم معالجة البيانات.

)3( اأية معلومات �شرورية اأخرى، بح�شب ظروف كل حالة، يكون من �شاأنها اأنْ تكفل جعْل المعالَجة 

اإذا  ما  وبيان  فئاتهم،  اأو  البيانات  مت�شَلِّمي  اأ�شماء  ذلك  ومن  البيانات،  ل�شاحب  بالن�شبة  من�شفة 

ه اإلى �شاحب البيانات اإجبارية اأو اختيارية، وعند القت�شاء تو�شيح  كانت الإجابة على اأية اأ�شئلة توجَّ

العواقب التي تترتب على المتناع عن الإجابة، وبيان ما اإذا كان �شيتم ا�شتخدام البيانات لأغرا�س 

الت�شويق المبا�شر.

وفي حالة الح�شول على البيانات من غير �شاحبها، اأوجب الم�شرع على مدير البيانات اإحاطة �شاحب 

البيانات خلال خم�شة اأيام من البدء في ت�شجيل هذه البيانات بالمعلومات �شالفة الذكر، والأغرا�س 

التي تم من اأجلها جمْع البيانات، واأية معلومات �شرورية اأخرى، بح�شب ظروف كل حالة، يكون من 

�شاأنها جعْل المعالَجة من�شفة بالن�شبة ل�شاحب البيانات، ومن ذلك فئات البيانات، وم�شدر البيانات، 

ر قانوناً عدم الإف�شاح  وذلك با�شتثناء الحالت التي يقت�شي واجب المحافظة على اأ�شرار المهنة المقرَّ

.
2

عن الم�شدر

ومفاد المادة )18( من قانون حماية البيانات ال�شخ�شية اأنه يجب على مدير البيانات، بناءً على طلب 

م الطلب دون مقابل خلال ميعاد اأق�شاه  من �شاحب البيانات م�شفوع بما يثبت هويته، اأن يخطر مقدِّ

خم�شة ع�شر يوم عمل من تاريخ الطلب، عما اإذا كان مدير البيانات يعالِج بيانات �شخ�شية خا�شة 

ب�شاحب الطلب.

1. راجع المادة )15( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )17( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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وفي حالة وجود معالَجة من اأيِّ نوع لهذه البيانات، يلتزم مدير البيانات باإخطار �شاحب البيانات في 

�شورة مفهومة بالبيانات مو�شوع المعالَجة كاملة، واأية معلومات تتوافر لدى مدير البيانات اأو متاحة 

له عن م�شدر البيانات، وذلك با�شتثناء الحالت التي يفرِ�س فيها القانون واجب المحافظة على �شرية 

.
1

الم�شدر، والغر�س من معالَجة البيانات، واأ�شماء مت�شَلِّمي البيانات اأو فئاتهم

اإخطار  فيها  يجب  التي  الحالت  ال�شخ�شية  البيانات  حماية  قانون  من   )19( المادة  اأو�شحت  وقد 

�شاحب البيانات باأن له الحق في العترا�س على الت�شويق المبا�شر؛ حيث تق�شي باأنه يجب على مدير 

البيانات في الحالت التي يتوقع فيها ال�شتخدام لأغرا�س الت�شويق المبا�شر لبيانات �شخ�شية يحتفظ 

.
2

بها اإخطار �شاحب البيانات باأن له الحق في العترا�س لديه، ودون مقابل، على هذه المعالجة

لأغرا�س  المعالجة  على  العترا�س  في  البيانات  �شاحب  حق  ذاته  القانون  من   )20( المادة  وبينت 

اأيام عمل من  ي فترة ل تجاوِز ع�شرة  البيانات، بعد مُ�شِ اأوجبت على مدير  المبا�شر؛ حيث  الت�شويق 

التي تتم  البدء في المعالَجة  البيانات م�شفوعاً بما يثبت هويته، عدم  ت�شَلُّمه طلباً من �شاحب  تاريخ 

م الطلب، اأو التوقف عن هذه المعالجة3. لأغرا�س الت�شويق المبا�شر لأية بيانات �شخ�شية خا�شة بمقدِّ

كما تقرر المادة )21( من القانون ذاته حق �شاحب البيانات في العترا�س على المعالَجة التي تُلحِق به 

ي فترة ل تجاوِز ع�شرة اأيام عمل  اأو بغيره �شرراً مادياً اأو معنوياً؛ حيث تُلزم مدير البيانات، بعد مُ�شِ

من تاريخ ت�شَلُّمه طلباً من �شاحب البيانات م�شفوعاً باأ�شباب الطلب واأدلته وبما يثبت هويته، بعدم 

م الطلب اأو التوقف عن معالجتها كلياً اأو لغر�س اأو  البدء في معالَجة اأية بيانات �شخ�شية خا�شة بمقدِّ

، وذلك اإذا ما كانت المعالجة لذلك الغر�س اأو على ذلك النحو تُلحِق ب�شاحب البيانات  على نحو معينَّ

ح نتيجة لها  ر، اأو اإذا ما قامت اأ�شباب معقولة تترجَّ اأو غيره �شرراً مادياً اأو معنوياً غير ي�شير وغير مبرَّ

اأنْ تُلحِق المعالَجة لذلك الغر�س اأو على ذلك النحو ب�شاحب البيانات اأو غيره �شرراً مادياً اأو معنوياً 

.
4

غير ي�شير وغير مبرر

وتمنح المادة )22( من القانون ذاته الحق ل�شاحب البيانات في العترا�س على القرارات التي تتم بناءً 

على المعالَجة الآلية في الحالت التي يتم فيها اتخاذ قرار ا�شتناداً فقط لمعالَجة اآلية لبيانات �شخ�شية 

اأو  كفاءته للاقترا�س،  اأو مدى  المالي،  اأو مركزه  العمل،  اأدائه في  ناحية  بيانات من  لتقييم �شاحب 

باع اأ�شلوب اآخر ل يعتمد فقط  �شلوكه، اأو مدى جدارته بالثقة. ويحق ل�شاحب البيانات اأن يطلب اتِّ

.
5

على المعالَجة الآلية، ويجب على متخذ القرار اإجابته اإلى طلبه دون مقابل

والَحجْب  بالت�شحيح  المطالبة  البيانات في  ل�شاحب  ذاته الحق  القانون  المادة )23( من  كما تمنح 

1. راجع المادة )18( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )19( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

3. راجع المادة )20( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

4. راجع المادة )21( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

5. راجع المادة )22( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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والم�شح؛ حيث تق�شي باأنه يجوز لكل �شاحب بيانات اأنْ يتقدم اإلى مدير البيانات بطلب، م�شفوع بما 

يثبت هويته، لت�شحيح اأو حَجْب اأو م�شح البيانات ال�شخ�شية الخا�شة به بح�شب الأحوال، اإذا كانت 

معالجتها تتم بالمخالفة لأحكام القانون، وعلى الأخ�س اإذا كانت البيانات غير �شحيحة اأو ناق�شة اأو 

غ  ثة، اأو اإذا كانت معالجتها غير م�شروعة. ويجب على مدير البيانات، ما لم يكن لديه م�شوِّ غير محدَّ

تاريخ  اأيام عمل من  اأنْ يكون ذلك خلال ع�شرة  للطلب دون مقابل، على  مقبول قانوناً، ال�شتجابة 

.
1

ت�شَلُّم الطلب

�شاحب  بموافقة  العتداد  �شروط  ال�شخ�شية  البيانات  حماية  قانون  من   )24( المادة  حددت  وقد 

البيانات في الحالت الم�شار اإليها في هذا القانون، وتتمثل هذه ال�شروط في اأنْ تكون الموافقة �شادرة 

دة بمعالجة بيانات معينة، واأن  عن �شخ�س كامل الأهلية، واأن تكونْ مكتوبة و�شريحة ووا�شحة ومحدَّ

تكون �شادرة بناءً على اإرادته الحرة بعد اإحاطته تماماً بغر�س اأو اأغرا�س معالَجة البيانات، واإحاطته، 

عند القت�شاء، بالعواقب التي تترتب على عدم موافقته.

واإذا كان �شاحب البيانات ناق�س الأهلية اأو عديمها، فيُعتد في هذه الحالة بموافقة الولي اأو الو�شي 

لمدير  يُ�شدِره  اإخطار  بموجب  البيانات،  ل�شاحب  ويحق  القانون.  ر�شمها  التي  الحدود  في  القيِّم  اأو 

.
2

البيانات، اأن ي�شحب في اأيِّ وقت موافقته على معالجة بياناته ال�شخ�شية

وقد اأجازت المادة )25( من قانون حماية البيانات ال�شخ�شية لكل �شاحب م�شلحة اأو �شفة اأنْ يتقدم 

اإلى هيئة حماية البيانات ال�شخ�شية ب�شكوى، اإذا كان لديه ما يحمله على العتقاد بوقوع اأية مخالفة 

لأحكام القانون �شالف الذكر، اأو باأن �شخ�شاً ما يقوم بمعالجة بيانات �شخ�شية بالمخالَفة لأحكامه3.

اأن يتقدّم ب�شكوى اإلى وزارة العدل وال�شئون  اأو �شفة  اأتاح لكل ذي م�شلحة  وبذلك يكون الم�شرع قد 

ال�شخ�شية،  البيانات  حماية  هيئة  بمهام  بالقيام  المخت�شة  الجهة  باعتبارها  والأوقاف  الإ�شلامية 

اأية مخالفة لأحكام قانون حماية البيانات ال�شخ�شية،  اإذا كان لديه ما يحمله على العتقاد بوقوع 

القانون. وبالتالي �شمن الم�شرع  ال�شخ�شية خلافاً لأحكام  بياناته  باأن �شخ�شاً ما يقوم بمعالجة  اأو 

لكل الأفراد اأن بياناتهم ال�شخ�شية تُعالج بطريقة م�شروعة ومن�شفة، وكفل لهم �شبل المحافظة على 

حقوقهم في هذا ال�شاأن.

سابعاً: العقوبات المقررة في قانون حماية البيانات الشخصية.
الجنائية،  والم�شئولية  المدنية  الم�شئولية  وهما  القانونية،  الم�شئولية  من  نوعين  هناك  اأن  المعلوم  من 

ويترتب على الأولى عقوبات مدنية تتمثل في التعوي�س الجابر لل�شرر، ويترتب على الأخيرة عقوبات 

حماية  على  البحريني  الم�شرع  من  وحر�شاً  للحرية.  ال�شالبة  العقوبات  اأو  الغرامة  في  تتمثل  جنائية 

البيانات ال�شخ�شية فقد ن�س في قانون حماية البيانات ال�شخ�شية الم�شار اإليه على هذين النوعين من 

الم�شئولية القانونية.

1. راجع المادة )23( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )24( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

3. راجع المادة )25( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.
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بياناته  معالجة  عن  ن�شاأ  �شرر  لحقه  من  لكل  الم�شرع  اأجاز  فقد  المدنية،  بالم�شئولية  يت�شل  وفيما 

حماية  قانون  باأحكام  البيانات  حماية  مراقب  اإخلال  عن  اأو  البيانات،  مدير  قِبَل  من  ال�شخ�شية 

البيانات ال�شخ�شية، اأن يطالب مدير البيانات اأو مراقب حماية البيانات، بح�شب الأحوال، بالتعوي�س 

.
1

الجابر لما لحقه من �شرر

البيانات  حماية  قانون  من   )58( المادة  في  الم�شرع  حدد  فقد  الجنائية،  بالم�شئولية  يتعلق  فيما  اأما 

ال�شخ�شية العقوبات الجنائية التي يجوز الحكم بها على كل من يخالف اأحكام هذا القانون، والتي 

باأنه ل جريمة ول  الذي يق�شي  الد�شتوري  بالمبداأ  التزاماً  والغرامة2، وذلك  تتراوح ما بين الحب�س 

 .
3

عقوبة اإل بناء على قانون

وقد حر�س الم�شرع على و�شع ن�س خا�س حدد فيه العقوبة الجنائية التي يتم الحكم بها على ال�شخ�س 

المن�شو�س عليها في  اأية جريمة من الجرائم  لمنفعته  اأو  اأو لح�شابه،  با�شمه،  ارتُكِبت  اإذا  العتباري 

ف، اأو امتناع، اأو موافقة، اأو  المادة )58( من قانون حماية البيانات ال�شخ�شية، وكان ذلك نتيجة ت�شرُّ

�س اآخر  ، اأو اإهمال ج�شيم من اأيٍّ من اأع�شاء مجل�س اإدارة ال�شخ�س العتباري، اأو اأيِّ م�شئول مفوَّ ت�شترُّ

في ذلك ال�شخ�س العتباري، اأو ممن يت�شرف بهذه ال�شفة؛ حيث قرر معاقبة ال�شخ�س العتباري 

1. راجع المادة )57( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. تن�س المادة )58( من قانون حماية البيانات ال�شخ�شية الم�شار اإليه على اأن “يُعاقَب بالحب�س مدة ل تزيد على �شنة وبالغرامة التي 

ل تقل عن األف دينار ول تتجاوز ع�شرين األف دينار، اأو باإحدى هاتين العقوبتين، كلُّ مَن:

اأ- عالج بيانات �شخ�شية ح�شا�شة بالمخالفة لحكم المادة )5( من هذا القانون.

ب- نقل بيانات �شخ�شية خارج المملكة اإلى بلد اأو اإقليم بالمخالفة لحكم اأيٍّ من المادتين )12( و)13( من هذا القانون.

ج- عالج بيانات �شخ�شية دون اإخطار الهيئة بذلك بالمخالفة لحكم البند )1( من المادة )14( من هذا القانون.

د- تخلَّف عن اإخطار الهيئة باأيِّ تغيير يطراأ على البيانات التي قام باإخطار الهيئة بها اإعمالً لحكم البند )1( من المادة )14( من هذا 

القانون، وذلك بالمخالفة لحكم البند )6( من ذات المادة.

هـ- عالج بيانات �شخ�شية دون ت�شريح م�شبق من الهيئة بالمخالفة لحكم المادة )15( من هذا القانون.

م اإلى الهيئة اأو اإلى �شاحب البيانات بيانات كاذبة اأو م�شلِّلة اأو على خلاف الثابت في ال�شجلات اأو البيانات اأو الم�شتندات التي  و- قدَّ

فه. رُّ تكون تحت ت�شَ

ز- حجَب عن الهيئة اأية بيانات اأو معلومات اأو �شجلات اأو م�شتندات من تلك التي يتعينَّ عليه تزويد الهيئة بها اأو تمكينها من الطلاع 

رة بموجب هذا القانون. عليها؛ للقيام بمهامها المقرَّ

ح- ت�شبَّب في اإعاقة اأو تعطيل عمل مفت�شي الهيئة اأو اأيِّ تحقيق تكون الهيئة ب�شدد اإجرائه.

ط- اأف�شح عن اأية بيانات اأو معلومات من المتاح له النفاذ اإليها بحكم عمله اأو ا�شتخدمها لمنفعته اأو لمنفعة الغير، وذلك دون وجه حق 

وبالمخالفة لأحكام هذا القانون.

2- يعاقَب بالغرامة التي ل تقل عن ثلاثة اآلف دينار ول تتجاوز ع�شرين األف دينار مَن خالف حكم اأيٍّ من البندين )1( اأو )2( من 

لة من الجريمة.  المادة )32( من هذا القانون، وفي حالة الحكم بالإدانة للمحكمة اأنْ تق�شي بم�شادرة المبالغ المتح�شَّ

3- يعاقَب بالحب�س مدة ل تزيد على �شهر وبالغرامة التي ل تقل عن مائة دينار ول تتجاوز خم�شمائة دينار، اأو باإحدى هاتين العقوبتين، 

كل مَن ا�شتعمل دون وجه حق �شعار الهيئة اأو رمزاً اأو �شارة مماثلة اأو م�شابهة له.«

3. تن�س المادة )20/اأ( من الد�شتور البحريني على اأن “ل جريمة ول عقوبة اإل بناء على قانون، ول عقاب اإل على الأفعال اللاحقة 

للعمل بالقانون الذي ين�س عليها.«
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.
1

رة للجريمة مع عدم الإخلال بالم�شئولية الجنائية لل�شخ�س الطبيعي بما ل يجاوز مِثْلَي الغرامة المقرَّ

قانون  المادة )58( من  المن�شو�س عليها في  بع�س الجرائم  الت�شالح في  الم�شرع  اأجاز  واأخيراً، فقد 

حماية  هيئة  اإدارة  مجل�س  موافقة  على  الح�شول  ب�شرط  اإليها  الم�شار  ال�شخ�شية  البيانات  حماية 

�شه الموافقة على الت�شالح، في غير  اأو مَن يفوِّ اإدارة الهيئة  البيانات ال�شخ�شية؛ حيث �شمح لمجل�س 

المادة  من  و)1/هـ(  و)1/د(  )1/ج(  البنود  في  عليها  المن�شو�س  الجرائم  من  اأيٍّ  في  العوْد،  حالة 

)58( من قانون حماية البيانات ال�شخ�شية، وذلك في اأية حالة تكون عليها الدعوى قبل �شدور حكم 

الت�شالح.  الموافقة على  اأيام من  �شبعة  رة خلال  المقرَّ للغرامة  الأدنى  �شداد الحد  باتٍّ فيها، مقابل 

الت�شالح، وذلك مع  للجريمة محل  بالن�شبة  الدعوى الجنائية  انق�شاء  الت�شالح  ويترتب على تمام 

.
2

عدم الإخلال بحق الم�شرور في التعوي�س اإنْ كان له مقت�شى

المطلب الثالث
دور وزارة الداخلية في مكافحة جرائم القرصنة الإلكترونية

مختلفة  دول  في  �شخ�س  من  اأكثر  ي�شاهم  قد  الإلكترونية  القر�شنة  جرائم  ظل  في  اأنه  المعلوم  من 

م�شكلة  فتظهر  متعددة،  بلدان  يقيمون في  الأفراد  يقع �شحيتها عدد من  واحدة  ارتكاب جريمة  في 

المخت�شة  الجهات  اختلاف  ومنها  العالم،  دول  في  الإجرائية  الت�شريعات  بين  والختلاف  التعار�س 

بالتفتي�س، وال�شروط والإجراءات والندب لأع�شاء ال�شابطة العدلية فيها. وتقت�شي مكافحة جرائم 

بالدليل  الإثبات  نظام  يكون  واأن  الإجرائية،  الت�شريعات  توحيد  الإلكترونية  والقر�شنة  المعلومات 

. ولذلك لبد اأن 
3

الإلكتروني واحداً بين الدول التي تقع فيها هذه الجرائم، وهذا اأمر م�شتحيل تحقيقه

يكون هناك تعاون دولي يتفق مع طبيعة هذه الجرائم التي تتميز بطابع خا�س يقت�شي اأن تكون هناك 

اإجراءات تحقيقية �شريعة، وي�شمح هذا التعاون الدولي ب�شهولة الت�شال المبا�شر بين اأجهزة ال�شرطة 

في الدول المختلفة، وذلك عن طريق ان�شاء مكاتب متخ�ش�شة لجمع المعلومات عن مرتكبي الجرائم 

.
4

المتعلقة بالإنترنت والحا�شوب وتعميمها

جرائم  ومكافحة  مواجهة  اإطار  في  وحيوياً  بارزاً  دوراً  البحرين  مملكة  في  الداخلية  وزارة  وتوؤدي 

القر�شنة الإلكترونية منذ �شنوات طويلة؛ حيث تم اإن�شاء اإدارة مكافحة الجرائم القت�شادية بوزارة 

؛ وذلك 
5

الداخلية في عام 2004 بموجب المر�شوم رقم )69( ل�شنة 2004 باإعادة تنظيم وزارة الداخلية

1. راجع المادة )59( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

2. راجع المادة )60( من قانون حماية البيانات ال�شخ�شية ال�شادر بالقانون رقم )30( ل�شنة 2018.

3. راجع في ذلك د. جميل عبد الباقي ال�شغير، الجوانب الإجرائية المتعلقة بالإنترنت، دار النه�شة العربية، القاهرة، 2001، �س 72 

وما بعدها.

4. راجع في ذلك م�شت�شار د. عبدالفتاح بيومي حجازي، الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنترنت، درا�شة متعمقة في 

جرائم الحا�شب الآلي والإنترنت، دار الكتب القانونية، 2002، �س 102 وما بعدها.

5. المر�شوم رقم )69( ل�شنة 2004 باإعادة تنظيم وزارة الداخلية، من�شور في الجريدة الر�شمية العدد رقم )2659( بتاريخ 2004/11/3.
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من اأجل حماية الحقوق والم�شالح الم�شروعة للمواطنين والمقيمين وال�شركات في ظل �شيادة القانون.

وحر�شاً على مواكبة التطورات التي ت�شهدها ال�شاحة على جميع الأ�شعدة المحلية والإقليمية والدولية 

في مجال الأمن القت�شادي والإلكتروني، وفي ظل تزايد الجرائم القت�شادية والجرائم الإلكترونية، 

اإدارة مكافحة  الف�شاد، فقد تم تطوير  اأ�شكالها، وجرائم  الأموال، والجريمة المنظمة بكافة  وغ�شيل 

القت�شادي  والأمن  الف�شاد  لمكافحة  العامة  الإدارة  لت�شبح  الداخلية  بوزارة  القت�شادية  الجرائم 

والإلكتروني، وذلك بموجب المر�شوم رقم )109( ل�شنة 2011 بتعديل بع�س اأحكام المر�شوم رقم )69( 

.
1

ل�شنة 2004 باإعادة تنظيم وزارة الداخلية

وتُعنى الإدارة العامة لمكافحة الف�شاد والأمن القت�شادي والإلكتروني بالأمن القت�شادي والإلكتروني 

والقطاع  والم�شرفي،  المالي  والقطاع  الطاقة،  قطاع  ذلك  وي�شمل  بالمملكة،  القطاعات  مختلف  في 

ال�شحي، والقطاع التعليمي، وغيرها من القطاعات.

القت�شاد  دعائم  اإلى حفظ  تهدف  التي  الأمنية  الإدارات  من  العامة من عدد  الإدارة  وتتاألف هذه 

الوطني، وتعزيز البيئة القت�شادية الآمنة لدفع عجلة التنمية، وهي: اإدارة مكافحة جرائم الف�شاد، 

التحريات  واإدارة  القت�شادية،  الجرائم  مكافحة  واإدارة  الإلكترونية،  الجرائم  مكافحة  واإدارة 

المالية، واإدارة البحث والتحري، واإدارة ال�شئون الدولية والإنتربول.

العلوم  اأحدث  على  الإلكترونية  الجريمة  مكافحة  في  اإ�شتراتيجيتها  في  العامة  الإدارة  هذه  وتعتمد 

تكنولوجيا  با�شتخدام  المرتكبة  للحد من الجرائم  الرقمية  المخاطر  بيئة  وت�شتهدف خف�س  الأمنية، 

بكافة  الإلكترونية  الجريمة  من  والوقاية  القانون،  اإنفاذ  خلال  من  الحديثة  والت�شالت  المعلومات 

اأنماطها الم�شتحدثة، وتلقي ومبا�شرة البلاغات الأمنية واإحالتها للنيابة العامة، وتنفيذ ال�شتراتيجيات 

المتعلقة بمكافحة جرائم تقنية المعلومات في المملكة، بالإ�شافة اإلى متابعة ومراجعة الت�شريعات مع 

العابرة  الإلكترونية  الجريمة  لمكافحة  الدولية  الجهود  في  والم�شاركة  والتعاون  المخت�شة،  الجهات 

للحدود الوطنية، وذلك كله بغية حماية المجتمع من الآثار ال�شلبية لهذه الآفة المعا�شرة.

كما ت�شطلع الإدارة العامة �شالفة الذكر بدور مهم للغاية في توعية الجمهور بالجرائم الإلكترونية؛ 

المدار�س  في  التوعوية  والمحا�شرات  العمل  وور�س  التثقيفية  الندوات  من  العديد  بعقد  تقوم  حيث 

اأمنهم  على  المحافظة  في  الأفراد  دور  تعزيز  بهدف  والخا�شة  الحكومية  والموؤ�ش�شات  والجامعات 

الإلكتروني، والتبليغ عن الجريمة قبل وقوعها، بالإ�شافة اإلى ن�شر العديد من المو�شوعات التوعوية 

الخا�شة  الإلكترونية  المواقع  خلال  ومن  والمرئية،  والمقروءة  الم�شموعة  المختلفة  الإعلام  و�شائل  عبر 

بوزارة الداخلية على من�شات التوا�شل الجتماعي. 

1. المر�شوم رقم )109( ل�شنة 2011 بتعديل بع�س اأحكام المر�شوم رقم )69( ل�شنة 2004 باإعادة تنظيم وزارة الداخلية، من�شور في 

الجريدة الر�شمية العدد رقم )3028( بتاريخ 2011/12/1.
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ومن ناحية اأخرى، تعمل الإدارة العامة الم�شار اإليها على ر�شد الممار�شات واتجاهات الأن�شطة الم�شبوهة 

من خلال فريق تقني يعمل على مدار ال�شاعة لتاأخذ دوراً ا�شتباقياً قبل وقوع الجريمة، خ�شو�شاً تلك 

التي تهدف اإلى الحتيال، اأو ن�شر ال�شائعات والأخبار الكاذبة، اأو الإ�شرار ببيئة الأعمال والأن�شطة 

التجارية، كما يقوم الفريق التقني بالتعاون مع الجهات الحكومية ذات ال�شلة بحجب تلك المواقع بعد 

اتخاذ الإجراءات القانونية حيال ذلك.

وتاأكيداً لهتمام المملكة بالأمن ال�شيبراني، فقد تم اإن�شاء المركز الوطني للاأمن ال�شيبراني بموجب 

المر�شوم رقم )65( ل�شنة 2020 بتعديل بع�س اأحكام المر�شوم رقم )69( ل�شنة 2004 باإعادة تنظيم 

الرئي�س  ، وي�شتمل هذا المركز على رئي�س تنفيذي بدرجة وكيل وزارة، ويتبعه نائب 
1

الداخلية وزارة 

للعمليات ال�شيبرانية بدرجة وكيل م�شاعد، وتتبعه عدة اإدارات هي: اإدارة الحماية ال�شيبرانية، واإدارة 

ال�شتجابة الوطنية، واإدارة التن�شيق والتحليل، واإدارة الدعم وعمليات الحا�شب الآلي، واإدارة تطوير 

النُّظُم الأمنية، واإدارة المتابعة والتثقيف، واإدارة ال�شيا�شات ال�شيبرانية.

التطور  عن  النا�شئة  الجديدة  التهديدات  لمواجهة  ال�شتعداد  على  دائماً  الداخلية  وزارة  وتحر�س 

الم�شتمر في التكنولوجيا، وذلك من خلال اإعداد اإ�شتراتيجيات م�شتقبلية تواكب التحديات، ومن ذلك 

تبني مفهوم ال�شرطة الذكية، والتو�شع في ا�شتخدام تطبيقات الذكاء ال�شطناعي.

خاتمة البحث
بعد النتهاء من درا�شة مو�شوع البحث الماثل، نخل�س اإلى عدة نتائج وتو�شيات نو�شحها على النحو 

الآتي:

أولًا: النتائج
نظام  على  التحايل  اإلى  تهدف  م�شروعة  غير  ممار�شات  الإلكترونية  القر�شنة  بجرائم  يقُ�شد   -1

المعالجة الآلية للبيانات وتقنية المعلومات بغية الو�شول غير المرخ�س اإلى الح�شابات واأنظمة الت�شغيل، 

اأو اإتلاف الم�شتندات المعالجة اإلكترونياً، اأو تعديل البيانات، اأو �شرقتها، اأو اإتلافها، اأو اأي اإجراءات 

�شارة اأخرى، وذلك من خلال اأ�شاليب متنوعة تعتمد على و�شائل التقنية المتطورة.

فهي  الراهن،  الوقت  في  تواجهنا  التي  التحديات  اأخطر  من  الإلكترونية  القر�شنة  جرائم  تُعد   -2

ظاهرة عالمية منت�شرة انت�شاراً وا�شعاً ب�شبب الثورة التكنولوجية الكبيرة التي نعي�شها اليوم، و�شيوع 

ا�شتخدام �شبكة الإنترنت ومواقع التوا�شل الجتماعي المتنوعة، وقد تت�شل الأرباح المتُح�شلة من تلك 

الجرائم باأن�شطة اإجرامية اأخرى، مثل: غ�شل الأموال، وتمويل الإرهاب، والتجار بالب�شر.

باإعادة تنظيم وزارة الداخلية، من�شور في   2004 اأحكام المر�شوم رقم )69( ل�شنة  2020 بتعديل بع�س  1. المر�شوم رقم )65( ل�شنة 

الجريدة الر�شمية العدد رقم )3493( بتاريخ 2020/10/15.
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3- يتميز قر�شان المعلومات الذي يرتكب جرائم القر�شنة الإلكترونية باأنه يكون عادة من ذوي المعرفة 

 Hackers الهاكرز  وهما:  نوعين،  اإلى  المعلومات  قرا�شنة  ت�شنيف  وتم  المعلومات.  تقنية  مجال  في 

المخترقون  وهم   Crackers والكراكرز  عامة،  ب�شفة  للم�شاكل  الحلول  ابتكار  على  يعملون  وهوؤلء 

المحترفون الذين يقومون دائماً باأعمال التخريب والقتحام والعتداء على الأموال.

مكافحة  بهدف  الإلكترونية  القر�شنة  ظاهرة  بتجريم  بالغاً  اهتماماً  البحرين  مملكة  تولي   -4

جرائمها، والوقاية منها، وحماية الأفراد والمجتمع من �شرورها. وقد حققت نجاحاً ملحوظاً في هذا 

ال�شاأن؛ حيث اأ�شدرت عدة قوانين حديثة ب�شاأن جرائم تقنية المعلومات، وحماية البيانات ال�شخ�شية، 

وتحر�س على التطوير والتحديث الم�شتمر لهذه القوانين، وانفاذها بكل �شفافية وح�شم، وكذلك تعمل 

اقت�شاد رقمي  واآمن يدعم تحقيق  ب�شكل م�شتدام  المعلومات والت�شالت  تقنية  على توفير خدمات 

الف�شاد  لمكافحة  العامة  الإدارة  في  تتج�شد  الإلكتروني  الأمن  لحوكمة  منظومة  لديها  اأن  كما  قوي، 

والأمن القت�شادي والإلكتروني، والمركز الوطني للاأمن ال�شيبراني التابعين لوزارة الداخلية. 

ثانياً: التوصيات
ي الجهات الر�شمية المعنية في مملكة البحرين باإن�شاء دوائر ق�شائية متخ�ش�شة للنظر في  1- نو�شِ

اأعداد الق�شايا الخا�شة بها وتطورها ب�شورة م�شتمرة؛  جرائم القر�شنة الإلكترونية في ظل تزايد 

اإذ تتميز هذه الجرائم عن الجرائم التقليدية بكونها جرائم عابرة للحدود، ومن ال�شعب اإثباتها، 

وترتبط ارتباطاً وثيقاً ب�شبكة الإنترنت.

اأ�شكال  ي الم�شرع البحريني بتحديث وتطوير طرق التحري والملاحقة والتحقيق وا�شتخدام  2- نو�شِ

م�شتحدثة من الأدلة في مجال الإثبات الجنائي فيما يتعلق بهذه الجرائم، مع �شرورة توفير التدريب 

والتاأهيل اللازمين للمخت�شين على كيفية التعامل مع هذا النوع من الجرائم لمواجهة تهديدات الأمن 

ال�شيبراني المتزايدة.

ي الجهات الر�شمية المعنية في مملكة البحرين بزيادة الهتمام بن�شر الوعي بين م�شتخدمي  3- نو�شِ

�شبكة الإنترنت ومواقع التوا�شل الجتماعي بمخاطر جرائم القر�شنة الإلكترونية وكيفية تجنبها قدر 

الإمكان؛ اإذ يمثل وعي الم�شتخدمين خط الدفاع الأول للوقاية ال�شتباقية من هذه المخاطر. ونقترح 

العاملة في  وال�شركات  اأبرز الخبراء  النقا�شية مع  التدريبية والجل�شات  العمل  المزيد من ور�س  عقد 

مجال حماية الأمن ال�شيبراني.

جرائم  بمكافحة  الخا�شة  الت�شريعات  وتطوير  بينها،  فيما  التعاون  الدول  جميع  على  ينبغي   -4

تحديات  مواجهة  من  يُمكنها  مما  �شديدة  جنائية  عقوبات  على  الن�س  مع  الإلكترونية  القر�شنة 

البيانات؛ لأن كل �شيء في حياتنا المعا�شرة بات  التكنولوجية المت�شارعة، وتح�شين حماية  التطورات 

مت�شلًا بالف�شاء الإلكتروني.
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