
  سیةوالسیا المدنیة الحقوق
ظل التحول الرقمي في

لولوة أحمد آل خلیفة: الدكتورة
أستاذ مساعد القانون دولي وحقوق الإنسان كلیة 

جامعة البحرین–الحقوق 



الرقمي؟ التحول ھو ما
 جازإن طریقة لتجدید الرقمیة التقنیات تطبیق عملیة ھو الرقمي التحول

وتقدیمھا جدیدة قیمة وإبداع الأعمال



الانطلاقنقطةسوىلیسالرقميالتحولتعریفإن فبطریقة .
ویتم،مؤسسةلكلنوعھامنفریدةرحلةالرقميالتحولیمثل،عملیة
ومرونتھاالعاملةالقوىثقافةخلالمنكبیرحدإلىمسارھاتحدید

والتجربةللتكیف

التقنیاتبتضمینالمؤسساتتقومعندماالرقميالتحولیحدث
عملیاتھاجمیعفيالرقمیة التوسععلىالشركاتیساعدوھذا .

أفضلخدمةوتقدیمالمتغیرةللأسواقالاستجابةخلالمنوالمنافسة
لعملائھا



الرقميالتحولظلفيالانسانحقوق
فجمع البیانات یجري في الواقع على نطاق . التركیز على حقوق الإنسان في العصر الرقمي أساسي

ة واسع، حیث تجمع الدول ومختلف المنظمات، ولا سیمّا الشركات التجاریةّ، معلومات مفصلةّ وشخصیّ 
فجمیع من . كما یتم رصد العدید من جوانب حیاتنا وتخزینھا واستخدامھا وإساءة استخدامھا رقمی�ا. عنا

.الذاتیحمل ھاتفاً ذكی�ا في ھذه القاعة الیوم مثلاً، قد خلق مسارًا رقمی�ا یؤدّي مباشرة إلى ھذه القاعة ب

حق كل فرد في الوصول واستخدام وإنشاء ونشر محتوى رقمي واستخدام أي :تعرف الحقوق الرقمیة
.حواسیب أو أي اجھزه أخرى أو برمجیات أو شبكات اتصال دون قیود

كما تعرف بأنھا الحق في الإفادة من كافة الخدمات التي تقدمھا الشبكة الدولیة للمعلومات وتأمین 
الوصول الأمن المستمرلھا وتیسیر المتطلبات الأساسیة الكفیلة بالتمتع بھذه الخدمات وضمان عدم 

)حرمان المستفیدین منھا بأي شكل من الأشكال



خصائص الحقوق الرقمیة
:  حقوق حدیثة النشأة•
تعیشھ في فالعالم الرقمي الذي. ھي أحدث أجیال حقوق الإنسان، خصوصاً مع ثورة المعلومات التكنلوجیا •

قریب حیث ان التطور الأكبر الذي تحقق ھو ت. الوقت الحاضر ھو أحد سمات الحیاة الإنسانیة المعاصرة
.المسافات وایصال المعلومات إلى ابعد مكان في العالم

:  حقوق قانونیة•
طرة الإنسانیة حیث میز البعض بین حقوق الإنسان وتم تقسیمھا لحقوق طبیعیة وھي التي ترتبط بالف•

ومتجذرة في الإنسان، وحقوق قانونیة فھي حقوق یقرھا القانون ویكون ھو مصدر إیجادھا، وتدخل
.القانون یكون في أطار تنظیمي وحمائي لھذه الحقوق

:ذات طبیعة عالمیة•
ى الأمر حیث ان ھذه الصفة أكثر وضوحاً في الحقوق الرقمیة أكثر من أي فئة أخرى من الحقوق، ولعل•

.ابع عالمي بحتیرتبط بالأداة التي یجري من خلالھا ترویج تلك الحقوق والمتمثلة بالأنترنت و التي لھا ط



:حقوق أساسیة•
انویة خصوصا عندما أقر مجلس حقوق الإنسان بالاعتراف بأنھا حقوق أساسیة ولیست حقوق ث•

حظى وھذا ینسجم مع طبیعة ھذه الحقوق لأنھا تتداخل مع معطیات الحیاة الیومیة للإنسان وبات ت
.بالاھتمام المتزاید على الصعید الفردي والمؤسسي

:حقوق داعمة لحقوق الإنسان•
لال عن باقي ذات طبیعة مزدوجة فھي ذاتیة مستقلة عن باقي الحقوق حیث تتسم بالأصالة والاستق•

الحقوق من جھة ومن جھة أخرى تعد أحد أدوات دعم حقوق الإنسان الأخرى وبشتى أنواعھا 
الإنسان وأجیالھا، بل أصبحت مدخل لفھم باقي الحقوق حیث تستحوذ الحقوق الرقمیة على حقوق

.  بتلك الحقوقوالتعلیم وتمثل الأداة الفعالة للرصد والتوثیق وتبادل البیانات حول الالتزام الدولي
وھذا بحد ذاتھ یكرس أھمیة إعطاء الحقوق الرقمیة المزید من الاھتمام على المستوى الدولي 

ن الدولي وإدماج تلك الحقوق بشكل واضح في إطار منظومة الحقوق الدولیة المعترف بھا في القانو
.لحقوق الإنسان



بضرورة التزام الحكومة بتحویل خدماتھا ۲۰۲۲استراتیجیة الحكومة الرقمیة وضعت مملكة البحرین 
زیة الرقمیة بشكل استباقي من خلال التقنیات الرقمیة، وفي الوقت نفسھ تعزیز البیئة الرقمیة والجاھ

.  وتشجیع الاستخدام الرقمي

أھم التطبیقات لھا صلة بحقوق الإنسان في ظل التحول الرقمي ومن 
حق الصحة..........  مجتمع واعيتطبیق

حق التنقل........ تطبیق خدمات المرور
كفالة حق التقاضي.......تطبیق رفع الدعاوى المدنیة والتجاریة

حق العمل.......... تطبیق المرظف الحكومي
حق التعلیم............البوابة التعلیمیة تطبیق  

حق المشاركة في الشؤون العامة............. تطبیق تواصل 



فوائد التكنولوجیا الرقمیة لحقوق الإنسان

ا بالنسبة فقیمتھ. وتقدّم التكنولوجیا الرقمیة في الواقع العدید من الفوائد
صل فھي تمكّننا من التوا. إلى حقوق الإنسان والتنمیة لا تقُدّر بثمن

والترابط مع الناس في جمیع أنحاء العالم بشكل غیر مسبوق، ومن 
التعبئة والإعلام والتحقیق

ومن استخدام الاتصّالات المشفرّة وصور الأقمار الصناعیة وتدفق 
.البیانات من أجل الدفاع مباشرةً عن حقوق الإنسان وتعزیزھا



الجانب المظلم للتحول الرقمي على حقوق الإنسان 

قضیة وفي مقابل ذلك، لا یمكننا أبدًا أن نتجاھل جانبھا المظلم، فالثورة الرقمیة ھي
طرھا وفوائدھا الواضحة لا تلغي أبدًا مخا. عالمیة أساسیةّ من قضایا حقوق الإنسان

.الجلیةّ التي لا لبس فیھا

خاضعیَْن كما لا یمكننا أن نقبل بأن یكون الفضاء الإلكتروني والذكاء الاصطناعي غیر
وق في العالم فنحن نتمتعّ بنفس الحق. للإدارة والإشراف أو غیر متاحَین لحقوق الإنسان

مجلس وھذا ما أكدت علیھ الجمعیة العامة للأمم المتحدة و. الافتراضيّ والعالم الواقعيّ 
.حقوق الإنسان



ما توفره التكنولوجیا الرقمیة لمناصرة حقوق الإنسان

توفر التكنولوجیات الرقمیة وسیلة جدیدة لمناصرة حقوق 
الإنسان والدفاع عنھا وممارستھا والتأثیر على جمیع أنواع 
یة الحقوق، المدنیة والسیاسیة منھا، بالإضافة إلى الحقوق الثقاف

. والاقتصادیة والاجتماعیة



كما تصقل كیف یصل الناس إلى المعلومات ویشاركونھا، وكیف یكوّنون آرائھم، 
".الساحة العامة"وقد أحدثت التكنولوجیات الرقمیة تحولات عمیقة على . ویناقشون

ولكنھا تسُتخدم أیضًا لقمع الحقوق والحد منھا وانتھاكھا، على سبیل المثال 
.والمضایقات والتنمروالتحیز عبر الإنترنت 

راد ویؤثر سوء استخدام التكنولوجیات الرقمیة أیضًا بشكل غیر متناسب على الأف
والجماعات المھمشة، ما یؤدي إلى عدم المساواة والتمییز، سواء عبر الإنترنت أو 

.في الحیاة الواقعیة

ر ظل التحول الرقمي، تشھد الحقوق المدنیة تحدیات وتغیرات كبیرة نتیجة التأثی
.المتزاید للتكنولوجیا الرقمیة على الحیاة الیومیة للأفراد



في ظل العصر الرقميحقوق الإنسان المدنیة 

حق الخصوصیة والحمایة من التتبع الرقمي

ھ مع التزاید المستمر لاستخدام التكنولوجیا الرقمیة في الحیاة الیومیة، یواج
مي الأفراد تحدیات في حمایة خصوصیتھم ومعلوماتھم الشخصیة من التتبع الرق

.واستخدامھا دون إذن



حمایة الحریات الرقمیة
مع الزیادة الكبیرة في استخدام الإنترنت ووسائل التواصل 

الاجتماعي، تتعرض حریات الإنترنت للتھدید، بما في ذلك حریة 
یتطلب ذلك حمایة الحقوق . التعبیر وحریة الوصول إلى المعلومات

.الرقمیة للأفراد وضمان حریة استخدام الإنترنت بشكل آمن وحر



المشاركة السیاسیة والدیمقراطیة الرقمیة

یمكن أن تعزز التكنولوجیا الرقمیة المشاركة السیاسیة والدیمقراطیة عبر 
ین ومع ذلك، یتطلب ذلك تحس. التصویت الإلكتروني والاستفتاءات الرقمیة

.ةالأمان والشفافیة في ھذه العملیات والتصدي للتلاعب والتأثیرات الخبیث



الوصول إلى الخدمات الحكومیة الرقمیة

لى یجب ع. یعتبر الوصول إلى الخدمات الحكومیة الرقمیة حقاً أساسیاً للأفراد
الحكومات تطویر منصات رقمیة موثوقة وآمنة تسھل الوصول إلى الخدمات 

.والمعاملات الحكومیة بشكل مریح ومیسر



حمایة الحریة الأكادیمیة والابتكار

.  یساھم التحول الرقمي في تسھیل الوصول إلى المعرفة وتبادل المعلومات
یجب حمایة حریة البحث العلمي والابتكار والضمانات اللازمة للحفاظ 

.على حقوق الملكیة الفكریة



حق المساواة في وصول التكنولوجیا

ة من تزید الفجوة الرقمیة بین الطبقات الاجتماعیة والمناطق الحضریة والریفی
یجب توفیر فرص. التحدیات التي تواجھ حق المساواة في وصول التكنولوجیا

.متساویة للجمیع للاستفادة من التكنولوجیا والاستفادة من فوائدھا



التحدیات الأمنیة والتھدیدات السیبرانیة

اید مع تزاید الاعتماد على التكنولوجیا الرقمیة في مختلف المجالات، تتز
.التھدیدات السیبرانیة والجرائم



في ظل العصر الرقميحقوق الإنسان السیاسیة 

م تحدیات التحول الرقمي یؤثر بشكل كبیر على الحقوق السیاسیة ویفتح الباب أما
.  وفرص جدیدة في العصر الرقمي



یتیح التحول الرقمي للمواطنین والشعوب فرصًا جدیدة لممارسة حقوقھم 
فالإنترنت ووسائل التواصل الاجتماعي تمكّن المواطنین من . السیاسیة

مكن ی. التعبیر عن آرائھم والمشاركة في الحوار السیاسي بشكل أكثر فاعلیة
للتقنیة أن تسھم في زیادة المشاركة الشعبیة والمساھمة في تشكیل القرارات 

.الحكومیة



على الرغم من الفرص الجدیدة، تواجھ الحقوق السیاسیة في العصر الرقمي 
یشكل تزاید استخدام التكنولوجیا في الانتخابات وعملیات. تحدیات جدیدة

ى من المھم أن تتبن. التصویت تحدیاً في ضمان نزاھة وشفافیة ھذه العملیات
.الدول سیاسات تحمي حق المواطنین في التصویت الحر والمنصف



وفي ظل . یؤثر التحول الرقمي على النقاشات السیاسیة وانتقالھا إلى المساحات الرقمیة
ر انتشار الأخبار المضللة والمعلومات الكاذبة، یتحدث التحدي في تعزیز النقد والتفكی

.النقدي لدى المواطنین للتمییز بین المعلومات الموثوقة وغیر الموثوقة



تسھم منصات التواصل الاجتماعي والإنترنت في تحقیق التواصل 
یمكن . الدولي وتوحید الجھود في دعم قضایا حقوق الإنسان والسیاسة

ة للتكنولوجیا أن تكون وسیلة لتعزیز التضامن العالمي من أجل العدال
.والحریة



نخلص إلى، یعد التحول الرقمي ظاھرة لا یمكن تجاھلھا في تأثیرھا على 
مي یتطلب التحدیات الناشئة تبني سیاسات وقوانین تح. الحقوق السیاسیة

حقوق المواطنین في العصر الرقمي وتعزز دور التكنولوجیا في تحقیق 
.المشاركة الدیمقراطیة والعدالة الاجتماعیة



التحدیات التي تواجھھا الحقوق السیاسیة والمدنیة في ظل العصر الرقمي

. العصر الرقمي یجلب معھ تحدیات كبیرة للحقوق السیاسیة والمدنیة للإنسان

:سبع تحدیات رئیسیة تواجھ ھذه الحقوق في ظل التحول الرقميفیما یلي 



:حق الخصوصیة الرقمیة: التحدي الاول

یتم جمع كمیات ھائلة من البیانات الشخصیة عبر 
الإنترنت، ویواجھ الأفراد تھدیدات جدیدة 

یجب حمایة حق الأفراد في . لخصوصیتھم
الخصوصیة ومراقبة استخدام البیانات الشخصیة من

.قبل الشركات والمؤسسات



التعامل مع الأخبار المضللة : التحدي الثاني
:والمعلومات الكاذبة

ى انتشار الأخبار المزیفة والمعلومات الكاذبة یؤثر عل
.  الرأي العام ویھدد التفاعل السیاسي والاجتماعي

یتطلب تعزیز الوعي وتعلیم الأفراد مھارات تحلیل
.الأخبار والمعلومات بشكل نقدي



الحمایة من الجرائم : التحدي الثالث
:الإلكترونیة

ة تزاید الجرائم الإلكترونیة والاختراقات السیبرانی
یجب تطویر استراتیجیات. یھدد الأفراد والمؤسسات

فعالة لحمایة الأمان الرقمي وتحدید الجرائم 
.الإلكترونیة



تحقیق المساواة في وصول : التحدي الرابع 
:التكنولوجیا

تعمل الفجوة الرقمیة على تحقیق عدم المساواة في 
وصول التكنولوجیا والمعرفة بین الأفراد والمناطق 

میع یجب تقدیم فرص متساویة للج. الحضریة والریفیة
.للاستفادة من التكنولوجیا وتطویر المھارات الرقمیة



الحفاظ على الحقوق : التحدي الخامس
:الدیمقراطیة في المساحة الرقمیة

یر تتطلب المساحة الرقمیة ضمان حق الحریة في التعب
یجب . والوصول إلى المعلومات والمشاركة السیاسیة

على الحكومات والمنظمات أن تعترف بحقوق 
.الإنسان الرقمیة وتحمیھا



الحفاظ على الشفافیة ومكافحة : لتحدي السادسا
:الفساد

تسھل التكنولوجیا الحدیثة الوصول إلى المعلومات 
ومع . وتعزز الشفافیة في الحكومات والمؤسسات

ا ذلك، یجب مواجھة التحدیات في استخدام التكنولوجی
.لمكافحة الفساد 



:حق الوصول إلى الإنترنت: التحدي السابع

صر یعتبر الوصول إلى الإنترنت حقاً أساسیاً في الع
یجب أن تعمل الحكومات على توفیر . الرقمي

الوصول العادل والمنصف للإنترنت للجمیع دون 
.تمییز



ھذه التحدیات تتطلب جھودًا مشتركة من الحكومات 
والمجتمع المدني والقطاع الخاص لحمایة وتعزیز 

یجب. الحقوق السیاسیة والمدنیة في العصر الرقمي
اسیة أن تكون التكنولوجیا وسیلة لتعزیز المشاركة السی

.وتحقیق العدالة والمساواة



ل التحول القیود التنظیمیة للحقوق المدنیة والسیاسیة في ظ
الرقمي

القیود مرتبطة بالأمن الوطني بدولة

القیود مرتبطة بالجرائم الإلكترونیة



القیود المرتبطة بالأمن الوطني للدولة
والتحریض على شبكة الاتصالات تشكل تھدید حقیقي لأمن الدولة عندما تكون وسیلة لنشر الأفكار المتطرفة أو أداة للتشجیع على العنف

ن ھذه مظاھر تكوالكراھیة لإثارة الفتن داخل المجتمع، وأداة للتمییز بین الافراد على أساس عرقي أو دیني أو اثني بسبب اللون او اللغة كل
.سبب لتھدید أمن الدولة وتقود إلى زعزعة الاستقرار 

عام في المجتمع كما ان تدفق البیانات على الانترنت لغرض نشر الاشاعات والمعلومات غیر الصحیحة تجاه بعض القضایا التي تمثل رأي
.قد یتیح فرصة حقیقة لإیجاد الثغرات الأمنیة  إرباك الوضع الأمني لدى الدولة

 بیعیة، وذلك في الحروب  والكوارث الطفقھ القانون تملك الدولة تقیید بعض الحقوق  والحریات اثناء الظروف الاستثنائیة خاصة وفي
لدولة بسبب مبررات تھدد أمن الدولة جراء تلك الظروف، حیث تستطیع الدولة فرض قیود على صفحات التي قد تكون موجھ ضد ا

التي تحاول أو بعض الصفحات. ومخصصة لنشر أفكار تضر بالسلامة الوطنیة لإقلیم الدولة او قدم تخدم مصالح دولة أخرى متحاربة معھا
.أثارة الفتنة  تسعى لنشر الفوضى والذعر بین المدنیین اثناء الكوارث الطبیعیة مثل الفیضانات أو الزلال وغیرھا



القیود المرتبطة بالجرائم الإلكترونیة
ة أنشطة كما ان وسائل الاتصال الحدیثة تھدد أمن المجتمع من خلال الاستخدام السيء وذلك من خلال القرصنة الالكترونیة أو مزاول

ترنت في یحضرھا القانون الدولي من قبل الاتجار بالمخدرات وغسیل الأموال وجرائم الاتجار بالبشر، كذلك استخدام شبكات الان
.جرائم الابتزاز والتشھیر  وجرائم النصب والاحتیال والجرائم الماسة بسمعة الإنسان وكرامتھ

أفعال جنائیة معاقب فتلجاء الدولة في حالة تلك الجرائم سابقة الذكر إلى حجب الصفحات اللائقة التي لا تناسب فئات عمریة أو تشكل
.علیھا في القوانین الجنائیة ضمن مفھوم الجرائم التقلیدیة او الجرائم الالكترونیة

لرقميویكون التقید وفق مبررات قانونیة مقبولة وموضوعیة معقولة لا تخل بالحقوق المدنیة والسیاسیة في ظل التحول ا.



خاتمة

إن التحول الرقمي یعزز حقوق الإنسان المدنیة والسیاسیة بشكل كبیر عن طریق
یسھل . توفیر فرص جدیدة للتعبیر عن الرأي والتجمع السلمي عبر الإنترنت

الوصول إلى المعلومات والتواصل عبر منصات التواصل الاجتماعي تبادل الأفكار
والآراء بین الناس في أنحاء العالم، وبالتالي یدعم التحول الرقمي حریة التعبیر

.وحق المشاركة في الحیاة السیاسیة



ین ینبغي أن تسھم التقنیات الرقمیة في تعزیز الشفافیة والمشاركة السیاسیة، وتمك
المواطنین من المشاركة في صنع القرارات والمشاركة في العملیة الدیمقراطیة عبر 

ار یمكن استخدام وسائل التواصل الاجتماعي والتقنیات الحدیثة لتمكین الحو. الإنترنت
.العام وتبادل الآراء والمعرفة بین المواطنین والحكومات



وأخیرًا فإن التحول الرقمي یمثل فرصة لتحسین الحیاة الاجتماعیة والاقتصادیة 
والسیاسیة، ولكن یجب أن ترتكز ھذه الفرص على احترام حقوق الإنسان وتعزیز 

یتطلب ذلك جھوداً مشتركة من الحكومات والمجتمعات والشركات . المساواة والعدالة
للتعامل بحذر ووعي مع التحدیات والمخاطر المترتبة على التطور التكنولوجي، وضمان

.أن التقدم الرقمي یخدم مصلحة الإنسانیة والعمومیة



شكرًا
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