
رائم الاستجابة الجنائیة للج
یة ذات الصلة بوسائل تقن

المعلومات وتأثیرھا على
السیبرانيالأمن 

الدكتورة نورة محمد الشملان
أستاذ القانون الجنائي المساعد

جامعة البحرین-مدیر تحریر مجلة الحقوق



ائم ، حیث اضرار ھذا النوع من الجرلھذه الجرائم أثر كبیر وخطیر على الأمن الوطني والنظام الاقتصادي والمالي１
.تخرج عن إطار احداث الضرر للفرد ذاتھ فھي تمس المصلحة العامة وتكون عابرة للحدود

یدین وترتكب التي لا یرتكبھا المجرمین التقلالسبرانیةسوق العمل یتطلب أن یكون ھنالك باحثین في مجال الجرائم ２
.بالطرق الحدیثة

.علیھینمي ھذا الموضوع قدرة القانوني للتفكیر خارج الصندوق من خلال التطرق الى نوع من الجرائم لم یعتادوا３

الأھمیة؟
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 حرین بمملكة البالسیبرانيالقانوني للجرائم المتعلقة بالأمن الاطارتحدید

 السیبرانیةمناقشة المواجھة الجنائیة للجرائم

 السیبرانيالربط بین أھم المعلومات الأساسیة ذات العلاقة بالأمن

 السیبرانيتقدیر المسائل القانونیة المستحدثة التي تتعلق بالأمن
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:بنھایة ھذه المحاضرة سیتمكن المشاركین من



بالأمن السیبرانيأھم المفردات والمسائل المتعلقة .�
الجریمة السیبرانیةطبیعة .�
حرینبمملكة البللمسائل السیبرانیةالتشریعي الاطار.�
ونیةمن ناحیة قانالمتعلقة بالامن السیبرانيأھم المسائل .�
الاستنتاجات والتوصیات  .�

التقسیم 
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برانيالسیأھم المفردات والمسائل المتعلقة بالأمن 
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بصمة بروماتیة جریمة سیبرانیةجریمة معلوماتیة

ھجوم انتحال الشخصیةبرامج الفدیةبرمجیات خبیثة

قراصنة القبعة البیضاءقراصنة القبعة الرمادیة قراصنة القبعة السوداء 

PhishingالتصیدMitMھجمات الوسیط 

أمن سیبراني/أمن معلومات
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السیبرانيالأمن  السیبرانيالامن 
و ھ وسائل تمن�ع الاس�تخدام الغی�ر مص�رح ب�

مل الاس���تغلال الس���یبراني بش���كل یش���س���وء
البیان����ات (جمی����ع أش����كال الأم����ن الرقم����ي 

)الرقمیة أوالأنظمة الرقمیة

التجسسالضیاعالسرقةالولوج 

امان النظام= السریة

مدى حریة التصرف
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حمایة النظام 
دیل والبیانات من التع

أو المسح او الدخول

علاجیة وقائیة
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السیبرانیةطبیعة الجریمة 
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:السیبرانیةتعریف الجریمة 

أفعـال إجرامیـة تعتمـد بالفعـل علـى تكنولوجیا التواصل المعلوماتي بشكل أساسي الإنترنـت، لارتكـاب

. ذات نطاق دولي

یشـمل مجموعـة أفعـال مرتكبـة ضـد بیانات أو نظم حاسوبیة أو باستخدامھا .

والأنظمة فعل ینتھك القانون یرتكب باستخدام تكنولوجیا المعلومات والاتصالات لاستھداف الشبكات"
"والبیانات والمواقع الالكترونیة، أو التكنولوجیا أو تسھیل ارتكاب الجریمة
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 افحة یین بمكالقانون القطري والنظام السعودي الخاصتم النص على تعریف الجریمة الإلكترونیة في
.  جرائم المعلوماتیة

یة، بشكل  أي فعل یتضمن استخدام وسائل تقنیة المعلومات أو نظام معلوماتي أو الشبكة المعلومات(
)غیر مشروعة، وفقا لما ورد في القانون

ص على تشریعات كل من مملكة البحرین وسلطنة عمان ودولة الإمارات العربیة المتحدة خالیاً من الن
برھا مجرمة وتم تعریف مصطلح الجریمة الالكترونیة أو المعلوماتیة لكن تم تسمیة الافعال التي تم أعت

.وضع العقوبات التي یراھا المشرع مناسبة لھا
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ILOVEYOU virusالحاجة لتشریعات تعالج الجرائم السیبرانیة  *

:مسائل مھمة

 تع بالحقوقالتم/ المال/الحریة(عدم التوسع في تطبیق وتفسیر القواعد الجزائیة، كونھا تنص على عقوبات وتدابیر إكراھیة تنال من(

الخروج عن لا عقوبة ولا جریمة بدون نص= القیاس أو التحلیل☓

عدم جواز تشویھ الإرادة الفعلیة للمشرع 

ع في التفسیر، مثالھثمة أنظمة قانونیة قد تستخدم في صیاغتھا لوصف الفعل الجرمي عبارات أو ألفاظ قد تفتح المجال للتوس: أھمیة الصیاغة  :
.في نص عقابي باللغة العربیة فیشمل ذلك الأدوات المعلوماتیة لأنھا من الأدوات الآلیة) آلي(عبارة 

یخضع لاعتبارات ثقافیة واجتماعیة واقتصادیات وضرورات: تقدیر التجریم والعقاب

العولمة أوجبت على المشرع اعتماد تعاریف ووصف متلائم مع القوانین العالمیة  .
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)الخصائص(السمات العامة 

معاینتھا / اثباتھا/مرتكبیھا / الكیفیة/أداة ارتكابھا 

المستھدف بالجریمـة السیبرانیة في كثیر من الحالات یكون غیر ملموس

طابع مائع لا تقلیدي ھرمي تتسم بالطابع الخدماتي

عـابرة للحدود

تنطوي على مصالح القطاعیین العام والخاص

اغلبھا من جرائم ذوي الیاقات البیضاء.
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رانیةالسیبالاطار التشریعي للمسائل 
بمملكة البحرین
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القوانین العامة
وتعدیلاتھ۱۹۷٦لسنة ) ۱٥(قانون العقوبات الصادر بالمرسوم بقانون رقم 

وتعدیلاتھ۲۰۰۲لسنة ) ٤٦(قانون الإجراءات الجنائیة الصادر بالمرسوم بقانون رقم 

القوانین الخاصة
بإصدار قانون مصرف البحرین المركزي والمؤسسات المالیة۲۰۰٦لسنة ) ٦٤(قانون رقم 

بشأن حمایة المستھلك۲۰۱۲لسنة ) ۳٥(قانون رقم 

بشأن جرائم تقنیة المعلومات۲۰۱٤لسنة ) ٦۰(قانون رقم 

معلوماتبالتصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة ال۲۰۱۷لسنة ) ۲(قانون رقم 

بإصدار قانون الخطابات والمعاملات الإلكترونیة۲۰۱۸لسنة ) ٥٤(مرسوم بقانون رقم 

۲۰۱۸لسنة ) ۳۰(قانون حمایة البیانات الشخصیة، الصادر بالقانون رقم 
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:تنقسم جریمة الفضاء السیبراني

الاحتیال النوع الأول ھو الذي یكون فیھ الحاسوب أداة تنفذ بواسطتھا الجریمة كجرائم
.جرائم عادیة والحاسوب مجرد وسیلة= والأفعال الإباحیة

 النوع الثاني ھو الذي یكون فیھ جھاز الحاسوب وشبكات الحواسیب وبرامجھا
.كاختراق نظام أمان أو إرسال برنامج خبیث= موضوعاً للجریمة
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جرائم التعدي على البیانات المعلوماتیة

جرائم التعدي على الأنظمة المعلوماتیة

إساءة استعمال الأجھزة أو البرامج

الجرائم على الأموال

جرائم الاستغلال الجنسي للقاصرین
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الجرائم ذات الصلة بوسائل تقنیة المعلومات

)۷(مادة 

بیان�ات ج�ب من ق�ام بإدخ�ال أو تعیی�ب أو تعطی�ل أو إلغ�اء أو ح�ذف أو ت�دمیر أو تغیی�ر أو تع�دیل أو تحری�ف أو حبالسجن مدة لا تزید على عشر سنین یعاقب 
من قانون العقوبات، على نحو من شأنھ إظھ�ار بیان�ات ) ۱۰۷(أو الجھات التي ورد ذكرھا في المادة وسیلة تقنیة المعلومات تخص إحدى المصالح الحكومیة 

.، سواء كانت ھذه البیانات مفھومة بشكل مباشر أو غیر مباشربنیة استعمالھا كبیانات صحیحةغیر صحیحة على أنھا صحیحة، 

رة السابقة إذا كان م�ن المشار إلیھا في الفقلا تخص إحدى المصالح أو الجھات إذا ارتكبت الجریمة بشأن بیانات وسیلة تقنیة المعلومات الحبس وتكون العقوبة
.شأن ذلك إحداث ضرر

)۸(مادة 

أو إلغائ�ھ أو ند س�لنفس�ھ أو لغی�ره أو إل�ى توقی�ع مزی�ةعلى مال مملوك للغی�ر أو حص�ل عل�ى أی�ة دون مسوغ قانوني إلى الاستیلاء یعاقب بالحبس من توصل 
:إتلافھ أو تعدیلھ باتخاذ اسم كاذب أو صفة غیر صحیحة أو بالاستعانة بطریقة احتیالیة، وذلك من خلال أي فعل مما یلي

.إدخال أو تعییب أو تعطیل أو إلغاء أو حذف أو تدمیر أو تغییر أو تعدیل أو تحریف أو حجب بیانات وسیلة تقنیة المعلومات)أ

.القیام بأي تدخل في عمل نظام تقنیة المعلومات) ب

.فقرة ثانیة من قانون العقوبات) ۳۹۲(فقرة ثانیة و) ۳۹۱(ویسري بشأن ھذه الجریمة الظرف المشدد المنصوص علیھ في كل من المادتین 

)۹(مادة 

أي من الجرائم خفاء باستخدام التشفیر في سبیل ارتكاب أو إالعقوبتین كل من قام أو بإحدى ھاتین التي لا تجاوز مائة ألف دینار بالحبس وبالغرامة یعاقب 
.المنصوص علیھا في ھذا القانون أو أي قانون آخر
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جریمة عمدیة یتخذ ركنھا صورة القصد الجنائي القائم على العلم والإرادة: الركن المعنوي.

)۷(مادة 

و تع�دیل أو م�ن ق�ام بإدخ�ال أو تعیی�ب أو تعطی�ل أو إلغ�اء أو ح�ذف أو ت�دمیر أو تغیی�ر أبالسجن مدة لا تزید على عشر سنین یعاقب 
م�ن ) ۱۰۷(أو الجھات التي ورد ذكرھا في المادة بیانات وسیلة تقنیة المعلومات تخص إحدى المصالح الحكومیة تحریف أو حجب 

واء كان�ت ، س�بنی�ة اس�تعمالھا كبیان�ات ص�حیحةقانون العقوبات، على نحو من شأنھ إظھار بیانات غیر صحیحة على أنھ�ا ص�حیحة، 
.ھذه البیانات مفھومة بشكل مباشر أو غیر مباشر

المشار إلیھا ف�ي لا تخص إحدى المصالح أو الجھاتإذا ارتكبت الجریمة بشأن بیانات وسیلة تقنیة المعلومات الحبس وتكون العقوبة
.الفقرة السابقة إذا كان من شأن ذلك إحداث ضرر
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)۸(مادة 

غی�ره أو إل�ى لنفس�ھ أو لمزی�ةعلى مال مملوك للغیر أو حصل على أیة دون مسوغ قانوني إلى الاستیلاء یعاقب بالحبس من توصل 
وذل�ك م�ن خ�لال أي أو إلغائھ أو إتلافھ أو تعدیلھ باتخاذ اسم كاذب أو صفة غیر صحیحة أو بالاس�تعانة بطریق�ة احتیالی�ة،سند توقیع 

:فعل مما یلي

قنی��ة إدخ��ال أو تعیی��ب أو تعطی��ل أو إلغ��اء أو ح��ذف أو ت��دمیر أو تغیی��ر أو تع��دیل أو تحری��ف أو حج��ب بیان��ات وس��یلة ت)أ
.المعلومات

.القیام بأي تدخل في عمل نظام تقنیة المعلومات) ب

فق�رة ثانی�ة م�ن ق�انون ) ۳۹۲(فق�رة ثانی�ة و) ۳۹۱(ویسري بشأن ھذه الجریمة الظرف المشدد المنصوص علیھ في ك�ل م�ن الم�ادتین 
.العقوبات

)۹(مادة 

في سبیل ارتكاب باستخدام التشفیرالعقوبتین كل من قام أو بإحدى ھاتین التي لا تجاوز مائة ألف دینار بالحبس وبالغرامة یعاقب 
.أي من الجرائم المنصوص علیھا في ھذا القانون أو أي قانون آخرأو إخفاء 
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یتكون أولا من عنصر الفعل الجرمي، والذي ھو ارتكاب سلوك یحظره المشرع من قبیل الجرائم : الركن المادي
یضا أدرجت تختلف الدول معظمھا ظاھریا في بیان وسائلھ، فمـنھا اكتفت بذكر استعمال طرق احتیالیة ومنھا أ) القواعد العامة(•

ضمن الأفعال الاحتیالیة الاستفادة من غلط وقع فیـھ المجنـي علیھ كالقانون البولوني

علیھ معیبة عند أما العنصر الثاني ألا وھي النتیجة الجرمیة متمثلة في تسلیم المال باختیار وطواعیة للجاني فتكون إرادة المجني
مثل فیما یصدر من التسلیم؛ والعنصر الثالث ھي العلاقة السببیة وھي الرابطة بین الفعل الاجرامي والنتیجة السابق ذكرھما، فتت

الجاني من كذبٍ مدعمٍ بإحدى وسائل الاحتیال والتي تقود المجني علیھ للتسلیم لوقوعھ في الغلط
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خل یتمثل الفعل بالتدیختلف من حیث تسخیر تقنیة المعلومات لإحداث الأفعال من إدخال أو تحریف وغیرھا ببیانات وسیلة تقنیة المعلومات أو أن) سبرانیا(

یةالاستعانة بطریقة احتیال/ صفة غیر صحیحة/ اتخاذ اسم كاذب: في نظام تقنیة المعلومات وكانت الوسیلة تم استخدامھا بالطرق الآتیة

ص�ول عل�ى أی�ة الح/الاستیلاء عل�ى م�ال ممل�وك للغی�ر: تقوم الجریمة إذا كان الفعل الجرمي في الركن المادي أتخذ صورة الحصول بشكل غیر قانوني على

توقیع سند أو إلغائھ أو إتلافھ أو تعدیلھ/ مزیة لنفسھ أو لغیره
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حتیالا ھل مجرد استخدام الشبكة العنكبوتیة یجعل الجریمة ا
برقیا؟ / إلكترونیا/ سبرانیا



UNITED STATES v. SELBY 

ع�ن ع�دد م�ن ال�تھم م�ن بینھ�ا الاحتی�ال ) BPA(بونفیلتم إدانة جین سیلبي المسؤولة السابقة في إدارة الطاقة في "
ھ�ا س�كوت البرقي؛ ذلك إن جین سیلبي قامت بإعادة إرسال برید إلكتروني داخلي حول مداولات الوكال�ة إل�ى زوج

ت والذي لھ مصلحة مالیة في ذلك، مما لع�ب دورا كبی�را ف�ي المبل�غ ال�ذي حص�لKnowmadicالذي یعمل  في 
والت���ي أس���فرت عل���ى دف���ع مبل���غ ح���والي  Knowmadicو BPAف���ي التس���ویة ب���ین Knowmadicعلی���ھ 

حص��ل بموجبھ��ا زوجھ��ا س��كوت س��یلبي عل��ى عمول��ة ق��درھا  Knowmadicدولار أمریك��ي ل۱،۳۰۰،۰۰۰
ل�ى أن�ھ لا بناءً علیھ قررت ھیئة المحلفین ادانتھا ع�ن الاحتی�ال البری�دي بانتھائھ�ا إ.دولارًا أمریكیا٤۹۳٫٥۲ً،۱۰

ف��ي مواص��لة یل��زم أن یك��ون اس��تخدام الب��رق عنص��رًا أساس��یًا ف��ي عملی��ة الاحتی��ال حی��ث یكف��ي أن یس��تخدم الب��رق
افٍ لتحق�ق القص�د الاحتیال فإرسال البری�د الإلكترون�ي ك�افٍ لتحدی�د عنص�ر اس�تخدام الب�رق للاحتی�ال، وبالت�الي ك�

."وكالة اتحادیة تنتج وتنقل الطاقة في جمیع أنحاء شمال غرب المحیط الھادئالجنائي اللازم للإدانة
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ات أو أي قانون أوجد المشرع الحمایة الخاصة بأن وضع نصا عاماً لجمیع الجرائم التي ترتكب بموجب قانون تقنیة المعلوم

.آخر بأن جرم من قام باستخدام التشفیر لإخفاء الجرائم

ائم المتعلقة جریمة الاحتیال عن طریق وسیلة أو نظام تقنیة المعلومات مصحوبة بارتكاب جرائم أخرى؛ مثالھ ارتكاب الجر

.من قانون الخطابات والمعاملات الإلكترونیة۲٦بالتوقیع الالكتروني و المنصوص علیھا في المادة 

تم تجریم الشروع على ارتكاب ھذه الجرائم وقیام المسؤولیة للشخص الاعتباري عن جرائم تقنیة المعلومات.
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الجرائم ذات الصلة بوسائل تقنیة المعلومات

)۷(مادة 

بیان�ات ج�ب من ق�ام بإدخ�ال أو تعیی�ب أو تعطی�ل أو إلغ�اء أو ح�ذف أو ت�دمیر أو تغیی�ر أو تع�دیل أو تحری�ف أو حبالسجن مدة لا تزید على عشر سنین یعاقب 
من قانون العقوبات، على نحو من شأنھ إظھ�ار بیان�ات ) ۱۰۷(أو الجھات التي ورد ذكرھا في المادة وسیلة تقنیة المعلومات تخص إحدى المصالح الحكومیة 

.، سواء كانت ھذه البیانات مفھومة بشكل مباشر أو غیر مباشربنیة استعمالھا كبیانات صحیحةغیر صحیحة على أنھا صحیحة، 

رة السابقة إذا كان م�ن المشار إلیھا في الفقلا تخص إحدى المصالح أو الجھات إذا ارتكبت الجریمة بشأن بیانات وسیلة تقنیة المعلومات الحبس وتكون العقوبة
.شأن ذلك إحداث ضرر

)۸(مادة 

أو إلغائ�ھ أو ند س�لنفس�ھ أو لغی�ره أو إل�ى توقی�ع مزی�ةعلى مال مملوك للغی�ر أو حص�ل عل�ى أی�ة دون مسوغ قانوني إلى الاستیلاء یعاقب بالحبس من توصل 
:إتلافھ أو تعدیلھ باتخاذ اسم كاذب أو صفة غیر صحیحة أو بالاستعانة بطریقة احتیالیة، وذلك من خلال أي فعل مما یلي

.إدخال أو تعییب أو تعطیل أو إلغاء أو حذف أو تدمیر أو تغییر أو تعدیل أو تحریف أو حجب بیانات وسیلة تقنیة المعلومات)أ

.القیام بأي تدخل في عمل نظام تقنیة المعلومات) ب

.فقرة ثانیة من قانون العقوبات) ۳۹۲(فقرة ثانیة و) ۳۹۱(ویسري بشأن ھذه الجریمة الظرف المشدد المنصوص علیھ في كل من المادتین 

)۹(مادة 

أي من الجرائم خفاء باستخدام التشفیر في سبیل ارتكاب أو إالعقوبتین كل من قام أو بإحدى ھاتین التي لا تجاوز مائة ألف دینار بالحبس وبالغرامة یعاقب 
.المنصوص علیھا في ھذا القانون أو أي قانون آخر

25



رانيالسیبأھم المسائل المتعلقة بالأمن 
من ناحیة قانونیة

26



أغراض العقوبة

الرد/التعویض القصاص والعدالة إعادة التأھیل لالتعطی/الاعجاز الردع

العام

الخاص

27

؟الجزاءاتھل جمیعھا نحتاجھا في كل أنواع 



حدیثة؟كیفیة تصمیم العقوبة في الأنظمة العقابیة ال

28



:في العقوبةالشروط الواجب توافرھا

القانونیة
المساواة
الشخصیة

العوامل المؤثرة في اختیار الجزاء
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السیاسة التشریعیة الاجرائیة

 الاجراءات الخاصة بأوامر التحفظ والمنع
الھ خرق مث، ةفي حالة ھناك عملیات مشبوھضع منع على الحساباتالادعاء العام ووكذلك بالولایات المتحدة تستطیع الشرطة 

.  للمعلومات أو انتحال شخصیة
ھل السلطات مبینھ بشكل دقیق؟ 

الاشتراطات الخاصة بمعالجة البیانات الشخصیة الحساسة
إمكانیة استخدامھا؟ حدوث خروقات؟
ھل ھذا یعرض المؤسسة للمسؤولیة؟

كفایة التشریعات؟ 

30



The 2016 Apple Case–۲۰۱٥تفتیش وضبط البیانات المتعلقة بھجوم سان برناردینو 

موازنة الحقوق-

حریة التعبیر-

طبیعة الطلب-

31



)۱٥(مادة 

:للنیابة العامة أن تصدر أمراً مسبباً بالدخول إلى ما یلي وتفتیشھ)۱

.یھنظام تقنیة المعلومات المتصل بالجریمة أو أي جزء منھ وأیة بیانات لوسیلة تقنیة المعلومات مخزنة ف)أ

تص��لة أي م��ن وس��ائط تخ��زین بیان��ات وس��یلة تقنی��ة المعلوم��ات الت��ي م��ن المحتم��ل أن یك��ون مخزن��اً علیھ��ا بیان��ات م) ب
.بالجریمة

من ھذه المادة أمارات قویة بأن ) ۱(من الفقرة ) أ(إذا قامت لدى النیابة العامة أثناء تنفیذ الأمر المشار إلیھ في البند )۲
ة لأن ی�تم البیانات المتصلة بالجریم�ة مخزن�ة ف�ي نظ�ام تقنی�ة المعلوم�ات آخ�ر أو ف�ي ج�زء من�ھ، وكان�ت ھ�ذه البیان�ات قابل�

ص�در ف�إن للنیاب�ة العام�ة أن ت، على نح�و مش�روعالدخول إلیھا من خلال نظام تقنیة المعلومات الأول أو متاحة من خلالھ 
أمراً مسبباً بمد الدخول والتفتیش إلى النظام الآخر

32
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ھ�ج لمكافح�ة السیاسة الجنائیة ھ�ي الأس�الیب الت�ي یتبناھ�ا المش�رع لمكافح�ة الجریم�ة بش�كل ع�ام، یج�ب أن تق�وم عل�ى وض�ع ن
عات ت�وائم أھ�داف والحفاظ علیھ سواء من خلال تبني مبادرات وخطط تؤدي لسن تشریالسیبرانيالسلوك الشاذ لتوفیر الأمن 

.الدولة وواقعھا الاقتصادي والسیاسي بشكل خاص وكونھا جزء من العالم بشكل عام

☓

وجود معلومات رسمیة كافیة ودقیقة حول واقع الأمن السیبراني والتھدیدات المتوقعة.

یسمح لصحاب الاختصاص والمھنیین من تقدیم اقتراحات وحلول عملیة .

أھمیة تمكین شركات الامن السیبراني .

جدیة التعاون الاقلیمي والدولي فیما یخص تبادل المعلومات والخبرات.
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النتائج

 السیبرانيأھمیة المعرفة والاطلاع بالمجال  .

 ى ذلك علومایترتبوطبیعتھا السبرانیةأنواع الجرائم
.من اختلاف في المعاملة التشریعیة

تكامل المنظومة التشریعیة.

یدات نقص المعلومات حول واقع الأمن السیبراني والتھد
.المتوقعة
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التوصیات

التخصص القضائي

التفصیل في وضع التشریع

السیاسة الجنائیة

 التشریع والفقھ والقضاء المقارن

تكامل العلوم/ الدراسات البینیة

 السیبرانيالانفاق في مجال الأمن
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...شكرا جزیلا
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